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PHAN I: KIEN THUC VA KY NANG SO CO BAN

GIOI THIEU CHUNG VE LUAT AN NINH MANG 2025

Ngay 10/12/2025, tai ky hop th(r 10, Quéc hdi khéa XV da chinh thirc thong
qua Luat An ninh mang sb 116/2025/QH15 Luat c6 hiéu lyc thi hanh tir ngay
01/7/2026. Viéc ban hanh Luat nham hoan thién co sé phap ly trong céng tac
bao vé an ninh mang, bdo dam trat tu an toan xa hdi, ddng thdi bao vé quyén
va lgi ich hgp phép cla co quan, té chirc va cd nhan trén khong gian mang.

Ky hop Quéc héi biéu quyét théng qua Ludt An ninh mang.

Luat An ninh mang 2025 gdm 08 chuaong, 45 diéu quy dinh toan dién vé hoat
déng bao vé an ninh mang, trach nhiém cda co quan, t6 chirc, doanh nghiép va
cd nhan trong viéc st dung khoéng gian mang an toan, dung phap luat, cu thé:

- Chuong | gdm 07 diéu, quy dinh céc van dé chung, nhu’ pham vi diéu
chinh va déi tugng 4p dung; chinh sach ctia Nha nudc vé an ninh mang;
nguyen téc bdo vé an ninh mang; cac bién phap bao vé an ninh mang; hop
tac qudc té va cac hanh vi bi nghiém cam

- Chuong Il gom 05 diéu, quy dinh vé béo vé an ninh mang déi véi hé théng
théng t|n nhu: phan loai cAp do hé théng thong tin; hé thdng thong tin quan
trong vé an ninh qudc gia; nhiém vy, bién phap va trach nhiém bao vé déi véi
tirng loai hé théng; kiém tra an ninh mang déi vdl hé théng thong tin khéng
thudc danh muc hé thong théng tin quan trong vé an ninh quéc gia.

- Chuong 11l gdm 10 diéu, quy dinh chi tiét vé cac thong tin va hanh vi xam
pham an ninh quéc gia, trat ty an toan x& héi; phong ngtra, xir ly théng tin vi
pham; bao vé bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca
nhan; phong chdng xam hai tré em; phong chéng phan mém déc hai, tan
coéng mang, khding b mang; xtr ly tinh huéng nguy hiém vé an ninh mang;
diu tranh bao vé an ninh mang va ngan chan xung dot thong tin.
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KIEN THUC VA KY NANG SO CO BAN

- Chuong IV gdm 4 diéu, quy dinh vé trién khai hoat ddng bao vé an ninh
mang trong co quan nha nudc; bao vé co sé ha tang khong gian mang quéc
gia; bdo dadm an ninh théng tin mang va bao dam an ninh dir liéu.

- Chuong V, gdm 03 diéu, quy dinh vé tiéu chudn, quy chuén ky thuat;
danh muc san pham, dich vu an ninh mang va diéu kién kinh doanh san
phdm, dich vu an ninh mang.

- Chuong VI, gdm 09 diéu,
quy dinh vé luc lugng bao
N vé an ninh mang; bdo dam
! ngudn nhan luc; tuyen
chon, dao tao, gidao duc, boi
dudng kién thirc; phd bién
kién thirc; nghién clru phat
trién; nang cao nang luc tu
cht va kinh phi bao vé an
: . ninh mang.
= Chu’dng VIl gdbm 04 dleu quy dlnh trach nhiém cua co quan, té chirc, ca
nhan vé an ninh mang.

- Chuong VIl gdm 03 diéu, quy dinh vé cac diéu khodn thi hanh.

Mot trong nhirng ndi dung néi bat cla Ludt An ninh mang 2025 (a tang
cudng cac bién phap bdo vé dir liéu ca nhan va xtr ly nghiém céac hanh vi lgi
dung khong gian mang dé thuc hién hanh vi vi pham phép luat nhu lira déo
truc tuyén, phat tan thong tin gid mao, xic pham danh du nhan pham
ngudi khac, td chirc dédnh bac, chiém doat tai sdn hodc chdng pha Nha
nudc. Luat cting quy dinh rd trach nhiém phdi hop ctia cac doanh nghiép
cung cap dich vu trén khong gian mang trong V|ec ngan chan, g& bd thong
tin vi pham theo yéu cau clia co quan cé tham quyén.

Bén canh do, Luat An ninh mang 2025 con chu trong nang cao y thurec,
trach nhiém ctia ngudi st dung internet. Moi ca nhan can sir dung mang xa
hoi van minh, tuan tha phap luat, khéng chia sé théng tin sai su that, chd
dong bao vé tai khodn va dir liéu cad nhan nham han ché nguy co bi lira dao
hodc danh cép thong tin.

Viéc Quéc hdi thong qua Luat An ninh mang sb 116/2025/QH15 cé y nghia
quan trong trong qué trinh xay dung mai trudng sb an toan, lanh manh va
hién dai. Luat khéng chi gép phan bao vé an ninh qudc gia ma con tao diéu
kién thuan lgi cho phat trién kinh té sd, xa hoi s6 va cong dan sb trong giai
doan méi. Mdi co quan, td chirc va ngudi dan can tich cuc tim hiéu, chap
hanh nghiém cdc quy dinh cda ludt dé cung xay dung khéng gian mang an
toan, van minh va phat trién bén virng./.

Bic Anh
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KIEN THUC VA KY NANG SO CO BAN

NHO'NG BPIEM MG1 CUA LUAT AN NINH MANG NAM 2025

Luat An ninh mang nam 2025 dugc Qudc hoi khoa XV théng qua cé
nhiéu ndi dung slra déi, bé sung quan trong so v&i Luat An ninh mang
nam 2018. Pay dugc xem & budc hoan thién quan trong trong hé théng
phép luat Viét Nam vé bdo vé chi quyén sé qudc gia, dong thdi tao hanh
lang phép ly théng nhét, dong bd cho hoat dong quan ly nha nudc trén
khéng gian mang.

&y LUAT B ey Thir nhdt, hoan thién va

ﬁN NINH MANG Hﬂl’ﬂ 2025 J théng nhd't hé théng phdp
lugt vé an ninh mang: Mot
trong nhitng diém méi néi
bat clia Luat An ninh mang
nam 2025 (& viéc hop nhéat
Luat An toan théng tin
mang nam 2015 va Luat An
ninh mang nam 2018 nham
xay dung mét khuén kho
phap ly théng nhat, déng
bd. Ludt méi da khic phuc
tinh trang phan tan, chdng
chéo bang viéc sir dung
. thdng nhat thuat ngir “an
ninh mang” trong toan bo hé thong phédp luat; Luat quy dinh Chinh phu
thdng nhat quan ly nha nudc vé an ninh mang; Bd Cong an a co quan dau
méi chiu trdch nhiém chinh trong céng tac quan ly, xay dung chinh sach, xc
ly sur cb va bdo vé an ninh mang quéc gia.

Thir hai, tdng cudng quadn ly nha nuéc déi véi khéng gian mang: Luat An
ninh mang ndm 2025 khang dinh nguyén tac bao vé an ninh mang phai dat
dudi su quan ly théng nhat ctia Nha nuéce. Dong thdi, Luat da dinh nghia rd
“khéng gian mang quéc gia” la phan khéng gian mang thudc chd quyén,
quyén tai phan va quyén kiém soét clia Nha nudc Cong hoa xa hoi chi
nghia Viét Nam. Diém méi quan trong & Nha nudc dugc trao thém nhiéu
quyén han nham bao vé chi quyén sé qudc gia nhu: yéu cau doanh nghiép
trong va ngoai nudc cung cap thong tin phuc vu diéu tra; yéu cau ngan
chan, g& bd théng tin vi pham phap luat; kiém tra, danh gia diéu kién an
ninh mang ddi v&i hé théng thong tin quan trong. Diéu nay tao co s& phap
ly vitng chic dé kiém soét hiéu qud céc hoat dong trén khong gian mang.
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KIEN THUC VA KY NANG SO CO BAN

Thir ba, mé& rong va cu thé héa cdc hanh vi bi nghiém cdm: Khong chi dirng
lai & cac hanh vi don gidn nhu tan cong hé thdng thong tin, phat tan ma ddc,
Luat m@i con bao quat cac hanh vi mai phat sinh nhu phét tan thong tin gia,
lira ddo truc tuyén, xam pham dr liéu cd nhan, lgi dung mang x& héi dé gay
mat trat tu xa hoi. Viec quy dinh rd rang, cu thé cac hanh vi nay gilip co quan
chirc ndng c6 co s& phap ly virng chac dé xr ly nghiém cac vi pham.

Thir tu, tdng cudng trdch nhiém cia doanh nghiép cung cép dich vu trén
khéng gian mang: Ludt An ninh mang nam 2025 quy dinh cu thé hon trach
nhiém cda doanh nghiép, dac biét la cdc doanh nghiép cung cap dich vu
Xuyén bién gidi. _

Tha'ndm, tang cuong - - v
béo vé dir lieu cd LUAT AN NINH MANG NAM 2025
nhén va dit lieu quéc §
gia: Theo quy dinh Q. sieytitues B 2 mEEale | aebecin 1 sovaists o
mdi, viéc thu thap va §
xtr ly dir liéu ca nhan
phdi bdo ddm minh

T

N
bach, dung muc dich 80wt ol 2. Phbws ching 3. HANH W

TOI PHAM MANG B NGHIEM CAM

va cé sy dong y cla . il
- Vi MOT KHONG GIAN MANG AN TOAN, LANH MANH!

chd thé du’lleu Ngu’dl
dan co quyen yéu ciu  LudtAn ninh mang 2025, vi mot khong gian mang

doanh nghiép cung an toan, lanh manh.

cép thong tin vé pham vi st dung, thdi gian luu trir va muc dich xtr ly dit liéu
clia minh. Luat cling yéu cau cac doanh nghiép phai xay du’ng hé théng bao
mat dir liéu, 4p dung bién phap ky thuat phong chong ro ri thong tin va
thong bdo kip thdi cho co quan chirc nang khi xay ra su cd méat an toan dir
liéu. Pac biét, Luat da bé sung khai niém “dir liéu quan trong cta qudc gia”,
bao gdm dir liéu lién quan dén quéc phong, an ninh, tai chinh, ngan hang,
dién luc, vién thong, giao thong va cac co sé& dir lieu qudc gia. Viéc bao vé
nhém dir liéu nay dugc dat & mirc uu tién cao nhat nham bdo dam an ninh
quéc gia trong ky nguyén sd.

Thit sdu, thuc ddy tu chd quéc gia vé an ninh mang: Nha nudc khuyén
khich phat trién cdc san pham, dich vu va cong nghé an ninh mang do Viét
Nam nghién ctu, sdn xuat; Nha nudc uu tién dau tu cho céc trung tam dir
liéu L&n, khu cong nghiép an ninh mang va cac co s& nghién clru, thir nghiém
coéng nghé sé. Quy dinh nay thé hién quyét tam xay dung nganh cong nghiép
an ninh mang Viét Nam hlen dal gidm phu thudc vao cong nghé nudc ngoai
va bdo ddm chu quyén sb qudc gia trong dai han.

Thir bdy, quy dinh bdo vé nhém yéu thé trén khéng gian mang: Mot diém
md&i mang tinh nhan van sau sac cta Luat An ninh mang nam 2025 la viéc
thiét lap co ché bao vé cac nhém yéu thé nhu tré em, ngudi cao tudi va
ngudi han ché nhan thirc trén khong gian mang.
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KIEN THUC VA KY NANG SO CO BAN

Theo d6, doanh nghiép cung cap dich vu mang phai cé bién phép loc,
canh bdo va han ché ndi dung ddc hai ddi véi tré em; xay dung cong cu
ki€ém soat cla cha me; khong dugc thu thap dir liéu tré em khi chua co su
déng y clia ngudi gidm ho.

BAO VE TRE EM J —
TREN KHONG GIAN MANG

Bdo bé tré em trén khéng gian mang.

Luat cling tang cudng xtr ly nghiém cac hanh vi du dd, lira dao, xam hai tré
em trén mang; nghiém cém viéc phat tan hinh anh, thong tin ca nhan cla
tré em hoac nguai khong did nang luc nhan thirc ma chua dugc phép. Bén
canh do, Luat con nhan manh trach nhiém cda gia dinh, nha truong va xa
hdi trong viéc gido duc ky nang an toan sd, xay dung méi trudng mang lanh
manh va nhan van.

Thir tdm, tdng cuong hop tdc quoc té vé an ninh mang: Cu thé, Viét Nam
sé tang cudng hop téc vai cac qudc gia va té chirc quoc té trong cac hoat
dong nhu: Chia sé thong tin va canh bao sém; H& trg diéu tra, truy Vet toi
pham mang; Trao déi chirng ctr dién tdr; Pao tao nguén nhan luc va chuyén
giao cong nghg; Tuong trg tu phap va dan doé tdi pham mang. Bong thdi,
Luat cting ndi luat héa nhiéu ndi dung cdia Cong udc Lién Hop Qudc vé
chdng tdi pham mang, gép phan nang cao vi thé va trach nhiém cla Viét
Nam trong hop tac qudc té vé an ninh mang.

Nhitng diém méi clia Luat khong chi tap trung vao dau tranh phong, chbng
tdi pham mang ma con chu trong bao vé dit liéu ca nhan, phat trién cong
nghiép an ninh mang trong nudc, bdo vé nhém yéu thé va thic ddy hop téc
quéc té. Qua do, Luat gop phan xay dung moi tru’dng mang an toan lanh
manh, tao nén tang virng chac cho phat trién kinh té s6, xa hoi sé va hoi
nhap quéc té trong thdi ky chuyén déi sb toan dién./.

Phédng Chéu
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CAC HANH VI BI NGHIEM CAM THEO QUY PINH
CUA LUAT AN NINH MANG

DPé bado dam maéi trudng mang an toan lanh manh, Luat An ninh mang da
quy dinh ré céc hanh vi bi nghiém cdm, nham ngén chan va xi ly kip thoi
nhirng vi pham, bao gom:

Thir nhét [, Déang tai, phat tan thong tin c6 ndi dung sau trén khong gian
mang:

- Tuyén truyen chéng Nha nuéc Cong hoa xa h0| chu nghia Viét Nam bao
gdm: tuyén truyén xuyen tac, phi bang chinh quyé&n nhan dan; chién tranh
tam ly, kich dong chién tranh xam lugc, chia ré, gay thu han gitra cac dan
tdc, tdn gido va nhan dan céc nudc; xic pham dan téc, qudc ky, quéc huy,
quéc ca, vinhan, lanh tu, danh nhéan, anh hung dan téc;

- Xuyén tac lich s, pht nhan thanh tuu cdch mang, pha hoai khéi dai
doan két toan dan tdc, xtic pham tén gido, phan biét déi xtr vé gidi, phan
biét ching toc;

- Bia dat, vu khdng, thong tin sai s that, xam pham nhan pham, danh du,
uy tin clia ngudi khdc hoac gay thiét hai dén quyén va lgi ich hgp phap clia
cg quan, td chire, ca nhan khéc;

CAC HANH VI Bl NGHIEM CAM
VE AN NINH MANG

Cdc hanh vi bj nghiém cém trong Lu@t An ninh mang.

- Sai sy that gay hoang mang trong nhan dan, gay thiét hai cho hoat déng
kinh té - x& hdi, gay khé khan cho hoat ddng binh thudng clia co quan nha
nudéc hodc ngudi thi hanh cong vu, xam pham quyén va lgi ich hop phép clia
co quan, td chirc, ca nhan khac; thong tin bia dat, sai su that vé san pham,
hang hoa, tién, trai phiéu, tin phiéu, cong trai, séc va cac loai gidy t& cé gia
tri khac; thong tin bia dat, sai su that trong linh vuc tai chinh, ngan hang,
thuong mai dién tlr, kinh doanh theo phuong thirc da cap, chiing khoan.
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Thur hai la, thuc hién hanh vi sau trén khdng gian mang:

- T6 chirc, hoat ddng, cau két, xui giuc, mua chudc, lira gat, 16i kéo, dao tao,
huén luyén ngudi chéng Nha nudc Cong hoa xa hdi chd nghia Viét Nam;

- Kich déng, kéu goi, van dong, xui giuc, de doa, gay chia ré, tién hanh hoat
dong v trang hoac dung bao luc nham chéng chinh quyén nhan dan; kéu
g0i, van dong, xui giuc, de doa, 16i kéo tu tap doéng ngudi gay réi, chdng ngudi
thi hanh cong vu, can tré hoat déng clia co quan, té chirc gay mét én dinh vé
an ninh, trat tu;

- Chiém doat, mua ban, thu gitt, c6 y lam (& thong tin thudc bi mat nha
nudc, bi mat cong téc, bi mat kinh doanh; chiém doat, mua ban, thu git, c6
y lam & bi mat c4 nhan, bi mat gia dinh va d&i séng riéng tu gay dnh hudng
dén danh du, uy tin, nhan pham, quyén va lgi ich hop phép clia co quan, t6
chtrc, cé nhan; cé y nghe 1én, ghi am, ghi hinh trai phép céc cudc dam thoai
trén khong gian mang; tiét 16 thong tin vé sdn phdm mat ma dan su, thong
tin vé& khdch hang st dung hop phap sdn phdm mat ma dan su; st dung,
kinh doanh céc san pham mat ma dan su khong ré ngudn géc;

- Hoat déng mai dam, té nan x& hdi, mua ban ngudi, cac bd phan cao thé
ngudi; tuyén truyén van héa pham dam 6, doi truy; kich dong, cé xdy bao
lue, 16i sdng truy lac, léch chudn, pha hoai thuan phong, my tuc cta dan
toc, dao dirc xa hoi, strc khde ctia cong dong;

- Lira dao chiém doat tai sdn; t6 chirc danh bac, danh bac qua mang
Internet; trdm cép cudc vién théng qudc té trén nén Internet; tuyén
truyén, quang cdo, mua ban hang hda, dich vu thuéc danh muc cdm theo
quy dinh ctia phép luat; vi pham ban quyén va s& httu tri tué trén khong
gian mang;

- Gid mao trang théng tin dién tlr clia co quan, té chirc, ca nhan; lam gia,
luu hanh, trém cdp, mua bén, thu thap, trao déi trai phép thong tin thé tin
dung, tai khodn ngan hang, tai sdn ma héa, tai sdn sé ctia ngudi khac; phat
hanh, cung cap, s dung trai phép céc phuong tién thanh todan; gid mao
gidy t& clia co quan, té chirc;

- SUr dung tri tué nhan tao hoac cong nghé mai dé gia mao video, hinh anh,
giong ndi clia ngudi khac trai quy dinh cla phap luat; tao lap, dang tai, phat
tan thong tin trai quy dinh;

- Thu thap, st dung, phdt tan, trao déi, chuyén nhugng, kinh doanh trai
phap luat thong tin, dir liéu ca nhan clia nguadi khac;

- Huéng dan, xui giuc, 16i kéo, kich dong ngudi khac pham t6i hodc thuc
hién hanh vi vi pham phap luat;

- Thue hién hanh vi khac trén khong gian mang bang viéc st dung cong
nghé thong tin, phuong tién dién tir dé vi pham phép luat vé an ninh quéc

gia, trat ty, an toan xa hoi.
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@ TUYEN TRUYEN: LUAT AN NINH MANG 2025

Vi MOT KHONG GIAN MANG AN TOAN
$5: 116/2025/QH15, 6 higu lye tir 01/

# ) 2. HANH VI B NGHIEM CAM (pieu )
. ~'
. r,
) 3.DIEMMOINGIBAT 238 (/H\ m-;« DN ‘g

@*g

KHAU HIEU TUYEN TRUYEN

KHOMG GIAN MANG AD, HAY LA NGUDI DUNG
TRACH NHIEM THAT a MANG THONG THAN

Tuyén truyén Ludt An ninh mang 2025.

Thir ba (8, thuc hién tdn cong mang, khiing bé mang, gian diép mang, toi
pham mang, tdi pham st dung céng nghé cao; gay su cb, tan cong, xam
nhap, chiém quyén diéu khién, am sai l&ch, gidn doan, ngung tré, té liét
hodc phé hoai hé thdng thong tin.

Thir tu 3, san xudt, dua vao st dung cong cu, phuong tién, phan mém
hodc c6 hanh vi can trd, gay rdi loan hodc phét tan thu rac, tin nhén réc,
cudc goi rac, chuong trinh tin hoc gay hai dén hoat dong clia mang vién
thong, mang Internet, mang may tinh, hé théng thong tin, hé théng xir ly va
diéu khién théng tin, phuong tién dién tir.

Thir ndm [d, xam nhap trai phép vao mang vién thdng, mang may tinh, hé
thdng thong tin, hé thdng xtr ly va diéu khién théng tin, co s& dit lidu,
phuong tién dién tlr cdia ngudi khac.

Thir sdu [d, Chéng lai hodc can tré hoat dong clia luc lugng bao vé an ninh
mang; tan cong, vo hiéu héa trai phap luat lam méat tac dung bién phap bao
vé an ninh mang.

Thir bdy la, lgi dung hodc lam dung hoat dong bao vé an ninh mang dé
xam pham chu quyén, lgi ich, an ninh qudc gia, trat tu, an toan xa hoi,
quyén va lgi ich hgp phép clia co quan, t6 chirc, ca nhan hoac dé truc Loi...

Viéc tuan thu céc quy dinh vé nhitng hanh vi bj nghiém cam trong Luat An
ninh mang la trach nhiém ctia moi ngudi khi str dung internet. Qua do, gép
phan xay dung khong gian mang an toan, van minh va bao vé lgi ich chung
clia xa hoi./.
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KIEN THUC VA KY NANG SO CO BAN

TRACH NHIEM CUA CO QUAN, TO CHU'C, CA NHAN
SU DUNG KHONG GIAN MANG

Trong thdi dai cong nghé s, khong gian mang da trd thanh moi trudng
quan trong phuc vu hoc tap, lam viéc va giao tiép clia moi c& nhéan, té chrc.
Tuy nhién, cling véi nhitng tién ich dé la yéu cau ngay cang cao vé trach
nhiém khi tham gia va str dung khéng gian mang. Luat An ninh mang da quy
dinh ré trach nhiém cda co quan, té chirc va cd nhan nham bdo dam viéc
sir dung internet ding phép luat, an toan va lanh manh, gom:

- Tuan tha quy dinh clia phép luat vé an ninh mang.

- C6 trach nhiém bdo mat
Wl thong tin ding ky, md, quan ly,
& st dung tai khodn sé clia minh.
Truong hgp sir dung tai khoan
s6 dé thuc hién hanh vi vi pham
phédp luat, tuy theo tinh chét,
- mirc do cla hanh vi vi pham,
chd tai khodn sd, ngudi str dung
tai khodn sé bj xtr ly ky luat, xtr
phat vi pham hanh chinh hoac
bi truy ctru trach nhiém hinh sy
néu gay thiét hai dén loi ich cta
Nha nuéc, quyén va lgi ich hop
T - = Phdp cla té chirc, ca nhan thi
Ludt An ninh mang quy dinh trdch nhiém phai boi thuong thiét hai theo
ctia cd nhan, té churc. quy dinh phap luat.

- Kip thai cung cap thong tin lién quan dén bao vé an ninh mang, nguy co
de doa an ninh mang, hanh vi xam pham an ninh mang cho co quan co
tham quyén, luc lugng bao vé an ninh mang.

- Thuc hién yéu cau va huéng dan clia co quan cé tham quyén trong bao
vé an ninh mang; gitip d&, tao diéu kién cho co quan, t6 chirc va ngudi cé
trach nhiém tién hanh céc bién phap bao vé an ninh mang.

Thuc hién nghiém tuc trach nhiém khi sir dung khéng gian mang theo
Luat An ninh mang khéng chi gitip bao vé quyén va lgi ich hgp phép cla
mdi ca nhan, t6 chirc ma con gép phan xay dung méi trudng mang an toan,
van minh. Qua doé, nang cao y thic phap luat va chung tay gitr gin an ninh
qudc gia trong thoi dai sb./.

Thu Théo
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KIEN THUC VA KY NANG SO CO BAN

TRACH NHIEM CUA DOANH NGHIEP KINH DOANH
SAN PHAM, DICH VU AN NINH MANG

Céac doanh nghiép kinh doanh sdn pham, dich vu an ninh mang khéng chi
cung cap gidi phap ky thuat nham phong chéng nguy co tan cdng mang ma
con goép phan bao vé an ninh quéc gia, trat tu an toan xa hoi. Vi vay, phép
ludt da quy dinh ré trach nhiém clia cac doanh nghiép trong qua trinh hoat
dong nham bdo ddm viéc kinh doanh ding quy dinh, an toan va hiéu qua.

- Thuc hién dung giéy phép kinh doanh san pham, dich vu an ninh mang;
tuan thd quy dinh cla phap luat vé an ninh mang va quy dinh khéc cla
phap luat co lién quan;

- Bdo dam vé chét lugng sdn pham, dich vu an ninh mang dung véi tiéu
chuan céng‘bé dp dung, quy chuan ky thuat tuong (ng theo quy dinh cua
phép luat vé chat lugng sadn phdm, hang hoa, phap luat vé tiéu chuan va
quy chudn ky thuat trudce khi luu théng trén thi trudng;

- Lap, lru gitr va bdo mat thong tin clia khach hang, quan ly ho so, tai liéu
vé gidi phap k¥ thuat, cong nghé ctia sdn pham, hoat déng cung cap dich vu
theo quy dinh cla phap luat;

- TUr chéi cung cép sdn pham, dich vu an ninh mang khi phat hién té chrc,
cé nhan vi pham phap luat vé st dung san pham, dich vu an ninh mang, vi
pham cam két da thda thuan vé sir dung sdn pham, dich vu do doanh
nghiép cung cap;

- Phdi hop, tao diéu kién, thuc hién yéu cau cla luc lugng chuyén trach
bdo vé an ninh mang dé thuc hién céc bién phap bao vé an ninh mang.

Viéc thuc hién day dd trdch nhiém cla doanh nghiép kinh doanh san
phdm, dich vu an ninh mang cé y nghia quan trong trong cong tac bao vé
hé thdng thong tin va xay dung mdi trudng mang an toan, lanh manh. Moi
doanh nghiép can nang cao y thirc chap hanh phép luat, tdng cudng trach
nhiém trong hoat déng kinh doanh dé gép phan bdo dadm an ninh mang
qudc gia trong thai ky chuyén déi sb hién nay./.

Hai Anh
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KIEN THUC VA KY NANG SO CO BAN

CAC BIEN PHAP DE QUAN LY VA GIAM THIEU
CAC MOI BE DOA AN NINH MANG TRONG DOANH NGHIEP

Viéc thuc hién cac bién phap vé an ninh mang cé thé gilip céc t6 chirc,
doanh nghiép giam thiéu rui ro va han ché tac dong tiém tang cla céc cudc
tan cong mang. Duéi day la mot sé chién lugc va bién phap hiéu qua nhat ma
céc doanh nghiép cé thé dp dung dé gidm thiéu cac méi de doa an ninh mang.

Thudng xuyén cdp nhdt va vd [6i phdn mém: Téi pham mang thudng khai
thac céc 16 hong da biét trong phan mém 6i thoi dé truy cap trai phép vao
hé thdng. Bang cach gitt cho phan mém luén dugc cap nhat va ap dung cac
ban va bdo mat ngay khi chiing dugc phat hanh, cac doanh nghiép co thé
khéc phuc nhitng (6 hdng nay va gidm nguy ca bi khai thac.

Ap dung cdc bién phdp kiém sodt truy cdp manh mé: Cac doanh nghiép
nén thuc thi nguyén tac quyén han téi thiéu, ddm bao rang ngudi dung chi
cé quyén truy cap vao céc hé thdng va dir lieu can thiét cho vai trd cua ho.
Viéc trién khai xac thuc da yéu t6 (MFA) b sung thém mét (6p bao mat
bang cach yéu cau ngudi dung cung cap nhiéu hinh thirc xdc minh trudc khi
du’dc cap quyeén truy cap. Ngoai ra, viéc thudng xuyén xem xét va cap nhat
quyén truy cap cé thé gitip ngan chan truy cap trai phép va gidm nguy ca bi
tén cong tir noi bo.

Tién hanh kiém tra va ddnh gid an ninh dinh ky: Cac cudc kiém tra nay
nén bao gom viéc xem xét ky ludng cac chinh sach, thuc tién va co sé ha
tang an ninh mang clia t6 chirc. Danh gia 16 héng, kiém thir xam nhap va
danh gia rdi ro cé thé gitp doanh nghiép xac dinh cac diém yéu trong hé
thdng an ninh ctia minh va wu tién cac nd luc khac phuc. Gidm sat lién tuc
mang ludi va hé thdng ciing rat quan trong dé phét hién va ing phé véi cac
moi de doa tiém tang trong thdi gian thuc.

Bdo tao nhén vién vé nhdn thirc an ninh mang: Cac doanh nghiép nén
thudng xuyén t6 chirc céc khéa dao tao nang cao nhan thirc vé an ninh
mang dé gido duc nhan vién vé cac mdi de doa phé bién, chang han nhu
llra dao truc tuyén (phishing), tan cong phi k¥ thuat (social engineering) va
ma ddc tong tién (ransomware).

Chuong trinh dao tao cling nén bao gdm céc bién phép tét nhat dé dadm
bdo an toan truc tuyén, chang han nhu nhan biét email dang ngd, str dung
mat khdu manh va tranh cac trang web nguy hiém.

Trién khai md héa dir liéu: Cac doanh nghiép nén trién khai cac giao thirc
ma héa manh mé cho tat ca dtr lidu nhay cam, bao gdm thong tin khach
hang, ho so tai chinh va dit liéu kinh doanh doc quyeén.

Xay dung ké hoach itng phd su cé: Ké hoach nén néu ré cac budc can
thuc hién trong trudng hop bi tdn cong mang, bao gdm cac thi tuc ngan

chan, loai bd, phuc hoi va lién lac.
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Viéc cé mot ké hoach trng phé su ¢b rd rang cho phép cac doanh nghiép
phan trng nhanh chéng va hiéu qua trudc cac vi pham an ninh, gidam thiéu
thiét hai va thdi gian ngirng hoat déng. Thudng xuyén kiém tra va cdp nhat
ké hoach Ung pho su c6 dam bao rang ké hoach van hiéu qua khi béi cadnh
méi de doa thay déi.

Sao luu dir liéu thudong xuyén: Cac doanh nghiép nén trién khai cac quy
trinh sao luu tu dong dé thudng xuyén luu trir ban sao dir liéu quan trong
tai cac dia di€m an toan, ngoai tru s& chinh.

Ngoai ra, viéc kiém tra
ban sao luu dinh ky rat
quan trong dé dam bao

_ — dir lidu c6 thé duoc khoi
CANHBAOLUA BAQ rircdc phuc nhanh chéng va

UOC GO’ - hiéu qua trong trudng

' _ hop xay ra tham hoa. Co

G’A DANH - — - cac ban sao luu dang tin

T . cay co ’thé’ giam thiéu

dang ké tac déng cua

mot cudc tan cong

mang va day nhanh quéa
Cédnh bdo ltra déo tir cdc cubc goi gid danh. trinh phuc hoi.

Str dung cdc céng cu phdt hién méi de doa ndng cao: Cac doanh nghiép
nén xem xét trién khai cac cong cu phat hién mdi de doa tién tién, chang
han nhu hé théng phat hién xam nhap (IDS), gidi phap phat hién va phan hoéi
diém cudi (EDR) va nén tang quan ly thong tin va su kién bao mat (SIEM) .

Truy cdp tur xa an toan: Cac doanh nghiép nén trién khai cac giai phap truy
cap tlr xa an toan véi ma héa manh va xac thuc da yéu té.

Ngoai ra, can tidng cudng bao mat diém cudi cho céc thiét bi tir xa dé bao
vé chéng lai cac mdi de doa nhu phan mém doc hai va truy cap trai phép.
Viéc giam sat va kiém tra thudng xuyén hoat dong truy cap tir xa cé thé
gilip xac dinh va gidi quyét c4c van dé bdo mat tiém an trudc khi ching tré
nén nghiém trong.

Phdt trién vdn hda an ninh mang: Bao gf‘)m viéc tich hgp an ninh mang
vao moi khia canh clia hoat déng kinh doanh, tir viéc ra quyét dinh clia ban
lanh dao dén céc hoat dong hang ngay. Ban lanh dao nén wu tién an ninh
mang, phan bé ngudn luc phiu hop va truyén dat tam quan trong cda an
ninh cho tat ca nhan vién.

Khuyén khich giao tiép c&i m& vé cac van dé an ninh mang va lién tuc cding
cb céc thuc tién tdt nhat cé thé giip tao ra mot moi trudng chu trong an
ninh, chti dong giai quyét cac mdi de doa./.
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TRACH NHIEM CUA DOANH NGHIEP CUNG CAP DICH VU
TREN KHONG GIAN MANG

Cac doanh nghiép cung cép dich vu trén khoéng gian mang can thuc
hién day du trach nhiém c@ia minh nham bao dadm an ninh mang, bao vé
quyén lgi ngudi dung va gép phan xay dung mdi trugng mang an toan,
lanh manh.

Theo Diéu 41 Luat An ninh mang 2025, doanh nghiép cung cép dich vu
trén khong gian mang c6 trach nhiém sau:

- Tuan tha quy dinh clia phap luat vé an ninh mang.

- Canh bao kha nang mét an ninh mang trong viéc str dung dich vu trén
khéng gian mang do minh cung cép va huéng dan bién phap phong ngira
déi véi ngudi sir dung dich vu; xay dung phuong an tng clru khan cap
bdo ddm an ninh mang dé chl dong x& ly diém yéu, rdi ro va sy cd an
ninh mang.

- Khi x3y ra su cb an ninh mang, ngay lap tirc trién khai phuong én (ng
ctru khan cép bdo ddm an ninh mang, dong thdi bdo cdo ngay véi luc
lugng chuyén trach bao vé an ninh mang theo quy dinh cla Luat nay.

- Ap dung céac bién phép, gidi phap ky thuat dé bdo ddm an ninh mang
cho hoat dong x{r ly dit liéu, x(r ly dit liéu ca nhan theo quy dinh cta Luat
nay, phap luat vé dir liéu, phap luat vé bao vé dit liéu ca nhan va quy dinh
khac ctia phap luat co lién quan.

- C6 trach nhiém dinh danh dia chi IP ctia té chirc, ca nhan sir dung dich
vu internet; cung cap thong tin dinh danh dia chi IP cho luc lugng chuyén
trach bdo vé an ninh mang dé thuc hién bién phap bao vé an ninh mang.

- Phéi hop thuc hién theo huéng dan cdia luc lugng chuyén trach bdo vé
an ninh mang thudéc Bd Cong an dé thiét lap hé thong két ndi, dau ndi
dudng truyén ky thuat, truyén tai dir lidu va dép (ng céc diéu kién can
thiét khac dé trién khai cac giai phdp, bién phap bao vé an ninh mang khi
cé yéu cau dé phuc vu diéu tra, xac minh, xt ly hanh vi vi pham phap luat
vé an ninh mang...

Viéc thuc hién ding trach nhiém cla doanh nghiép cung cép dich vu
trén khong gian mang khéng chi gitip bdo vé ngudi st dung ma con gop
phan gitr virng an ninh, trat tu xa hoi trong thoi dai sé. Pay la yéu cau
can thiét dé xay dung moi trudng mang minh bach, an toan va phat trién
bén virng./.

Lé Tudn
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TRACH NHIEM CUA DOANH NGHIEP
TRONG NU'OC VA NUOC NGOAI KHI CUNG CAP
DICH VU TREN KHONG GIAN MANG TAI VIET NAM

Khi Luat An ninh mang 2025 chinh thiéc cé hiéu luc, cac doanh nghiép
trong va ngoai nudc cung cap dich vu trén Internet sé phai thuc hién
nhiéu yéu cau chit ché hon vé quan ly dit liéu, bdo mat thong tin va phdi
hop véi co quan chirc ndng. Biéu nay doi hdi doanh nghiép phai ch dong
ra soat, nang cao trach nhiém va tuan tha dung quy dinh phap luat trong
hoat dong trén khéng gian mang.

Cén clr khodn 2 Piéu 25 Luat An ninh mang 2025 quy dinh nhitng diéu
doanh nghiép can luu y, nhu sau:

- Xac thuc thang tin khi ngudi dung dang ky tai khodn sé; bdo mat thong
tin, tai khodn ngudi dung; cung cép thong tin ngudi dung cho luc luong
chuyén trach bdo vé an ninh mang thudc Bé6 Cong an trong thai han 24
gid ké tir khi c6 yéu cau bang van ban, thu dién tir, dién thoai hodc hinh
thirc khac da dugc xdc nhan; trudng hgp khan cép de doa an ninh quéc
gia, tinh mang con ngudi, thdi han cung cép thong tin la 03 gid;

- Ngan chan, xéa bo thong tin, g& bd dich vu, &rng dung cé néi dung vi
pham theo yéu cau cla luc lugng chuyén trach bdo vé an ninh mang
thudc B Cong an trong thdi han 24 gig; trudng hop khan cép, thdi han
thuc hién la 06 gi&; dong thai lwu nhat ky hé thdng phuc vu xac minh,
diéu tra, x{r ly vi pham;

- Khong cung cap hodc nglrng cung cap dich vu déi véi té chirc, ca nhan
dang tai thong tin cé ndi dung tuyén truyén chdng Nha nudc Cong hoa xa
hdi cht nghia Viét Nam, kich déng gay bao loan, phéa rdi an ninh, gay réi
trat ty cong cdng; phd hoai chinh sach doan két, chinh sach kinh té - xa
hoi nuéc Cong hoa xa hoi chd nghia Viét Nam; xam pham quyén, loi ich
hap phép cha té chirc, ca nhan.

- Luu trr thong tin cd nhan ngudi sir dung dich vu va dir liéu do nguai sir
dung tao ra, gom: tén tai khodn, thdi gian st dung, théng tin thanh toén,
dia chi IP va cédc dir liéu lién quan khac trong thai gian theo quy dinh cta
phép luat sau khi ngudi dung két thuic viéc str dung dich vu.

Viéc ndm ré va thuc hién day dd cac quy dinh cda Luat An ninh mang
2025 khong chi gitip doanh nghiép han ché rdi ro phap ly ma con gép
phan xay dung mdi trudng Internet an toan, minh bach va én dinh. bay
cling & diéu kién quan trong dé doanh nghiép phat trién bén virng trong
thai dai s6./.
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AN NINH MANG ,
TRU COT MG1 CUA AN NINH QUOC GIA TRONG KY NGUYEN SO

Trong thé gigi siéu két néi hién nay, an ninh mang da trd thanh tru cét
quan trong cla khd ning phuc hoi, 6n dinh kinh té, cht quyén va an ninh
qubc gia.

Su gia ting cdc cudc tan cong mang tinh vi hon, cling véi cang thang dia
chinh tri ngay cang leo thang, dang doi hdi mot su thay ddi cin ban trong
chién lugce: An ninh mang phai dugc xem la thanh phan cbt 18i ctia ca phong
tha quédc gia l&n 6n dinh toan cau.

Cdic méi de doa tir tdn céng mang ngay cang phirc tap va bién déng khé
luvong

Cong nghé, dac biét la tri tué nhan tao tao sinh (GenAl), dang phat trién véi
tdc dd chong mat, khong chi tang cudng kha nang phong thd ma con trao
cho tin tic cong cu manh mé dé tu dong héa va ma rong quy mo tan cong.

GenAl gitip k& tdn cong lan truyén thang tin sai léch nhanh hon, tao ra cac
chién dich lira ddo va gid mao hinh anh, giong ndéi tinh vi hon, dong thdi
thiét ké ma ddc cé kha nang thich (ng dé né tranh céc bién phap phong vé
truyén théng.

Trong khi dd, luc lugng phong thi phai déi mat véi nhiéu ap luc: Yéu cau
phap ly khat khe hon, chudi cung tng dé tén thuong va tinh trang thiéu hut
nhan luc tram trong.

Hién thé gii thiéu tir 2,8 dén 4,8 triéu chuyén gia an ninh mang va 70% t6
chirc thira nhan khoang tréng nay khién ho dé bi tdn cong hon. Cang thang
dia chinh tri cang khién tinh hinh thém nghiém trong.

Hang loat vu tin cong trong thai gian gan day da cho thay mirc dé nguy
hiém va phd hoai clia téi pham mang dbi véi ha tang trong yéu va an toan
codng cong.

Nhiéu bénh vién, san bay, hé thdng dién, nudc trén céc chau luc da phai
tam ngirng hoat dong, hily chuyén bay hodc tri hodn cham séc y té khan
cép Vi bi tAn cong mang. Nhitng su c6 nay cho thay tinh mong manh clia cac
hé thdng nén tang cho xa hdi hién dai, tir giao thong, y té dén nang luong va
tai chinh.

Trong linh vuc y té, T6 chirc Y té Thé gisi (WHO) cdnh bao rang, sy phat
trién cla cong nghé, bao gdm ca tin cong mang, da “dinh nghia lai bic
tranh méi de doa sinh hoc”, khi tin tdc cé thé truy cap dir liéu nghién clu
nhay cdm, pha hoai hé théng bdo mat phong thi nghiém hodc thuc hién

hanh vi gian diép, pha hoai va danh cap dir liéu.
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~ Cdcméi de doa do cdc cuc tén cong mang gy ra
rat phurc tap va luén bién dong. Nguon: World Economic Forum.

Theo B&o cdo Trién vong An ninh mang Toén cau 2025, 72% lanh dao cho
biét, rti ro mang da tang trong nam qua va gan 60% cho rang cang thang
dia chinh tri dang tac dong truc tiép den chién lugc an ninh mang cuta ho.
1/3 CEO coi gian diép mang va danh cap tai san tri tué la mdi quan ngai
hang dau, trong khi 45% khac lo ngai nguy co tan cong gay gian doan hoat
déng kinh doanh.

"Con dao hai luei" mang tén GenAl

GenAl la mot cong cu vira mang dén co hoi, vira tiém an rai ro lén. Trong
khi tdi pham mang dang tan dung Al dé trién khai cac chién dich tan cong
tinh vi hon, cong nghé nay cling mang lai cho luc lugng phong thd nhirng
cdng cu manh mé nhu phat hién b4t thudng theo thai gian thuc, tu dong
héa phan trng trude su ¢d va mo phdng cac kich ban tan cong phirc tap dé
nang cao kha nang phuc hdi.

Tuy nhién, lgi ich nay khéng dugc phan bé déng déu. Cac tap doan Lén va
qudc gia phat trién cé kha nang dau tu vao hé thdng phong thd dua trén Al,
trong khi doanh nghiép nhé va céc co quan cong van bi rang budc bdi ha
tang cll va thiéu nhan luc chuyén mén.

Khodng cach nay dang tao ra su bat can bang trong khd néng (ng phé
toan cau, khién nhiéu khu vuc trd thanh “diém yéu” trong mang udi
phong thiu chung.

Mot s qudc gia dang nd luc thu hep khodng cach dé va Cac Tiéu vuong
quéc A Rap Théng nhét (UAE) la vi du tiéu bidu. UAE nhan thay rang, kha
nang phuc hoi khong chi la van dé ky thuat, ma con & van dé xa hoi, doi hdi
su nhan thirc va tham gia cia toan dan.
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Dau ndm 2025, UAE cong bd Chién luge An ninh mang Quédc gia 2025-
2031 véi ndm tru cot: Quan tri, bdo vé, ddi mdi, phat trién nang luc va
hop tac. Dong thdi, UAE phdi hgp cung Hoi dong Tawazun va Tap doan
Lockheed Martin thanh lap Trung tam Xudt sidc vé An ninh mang
(Cybersecurity Centre of Excellence) nham nang cao nang luc trong nuéc
va tiép can chudn muc quéc té. UAE con tién phong trién khai md hinh
hop tac “Nha nudc - Doanh nghiép - Ngudoi dan”, dua gido duc an ninh
mang vao trudng hoc, t6 chirc dién tdp mang qudc gia va thic day hop
tac céng - tu toan dién.

Duwa an ninh mang vdo trong tdm qudn tri quéc gia

Viéc xem an ninh mang nhu mét phan cla an ninh quéc gia khong chi [a
thay d8i v& ngon tir ma doi hdi mot sy tai tu duy toan dién vé quan tri,
chinh séch va dau tu.

Céc qudc gia can long ghép giam sat rdi ro mang & cap hdi dong quan tri
trong moi linh vuc trong yéu, bdo ddm ngan sach én dinh va lau dai dé dau
tu vao ha tang, nhan luc va déi méi cong nghe dong thai thudng xuyén tién
hanh dién tap md phdng tan cong quy mod québc gia nham danh gia kha nang
san sang va phan tng trong cac tinh hudng khan cép.

Cung vaéi do, viéc tang cudng chia sé thong tin tinh bao xuyén bién gigi va
phdi hop tng phé khiing hoang & yéu té then chét dé ngan chin céc su cb
cuc b6 lan rong thanh khing hodng toan cau. Pay la su chuyén minh tat
yéu trong tu duy an ninh qudc gia, khi nang luc phuc hdi sb trd thanh nén
tang clia strc manh kinh té va 6n dinh dia chinh tri.

An ninh mang dang budc vao giai doan phirc tap chua ting cd, noi cac
bién phap phong tha truyén thdng khéng con dd manh. DU phong tha tap
thé khéng phai la gidi phap van nang, n6 cé thé gidm thiéu tac dong clha céc
cudc tan cong va cling cd 6n dinh toan cau. Dién dan Kinh té Thé gidi (WEF),
thong qua Trung tam An ninh mang (Centre for Cybersecurlty) dong vai tro
cau ndi gitra khu vurc cong va tu dé ting cudng niém tin va xay dung cac
khung hanh déng cu thé.

Sang kién Partnership against Cybercrime ctia WEF quy tu hon 40 t6 chirc
qudc té nham chia sé thong tin va triét pha cac mang luéi téi pham mang
toan cau, trong khi Cybercrime Atlas (nén tang hgp tac tinh béo) da lap ban
d6 hang nghin hoat déng tdi pham mang, hd trg co quan thuc thi phap luat
va doanh nghiép thdo d& ha tang t6i pham sé.

Khong gian mang gior day la tuyén dau ctia phong tha qudc gia va la mét
tran mdi cla canh tranh dia chinh tri. Viéc tich hgp an ninh mang vao chién
lugc qudc gia, co cau quan tri thé ché va chinh sach ddi ngoai sé gitip cac
qudc gia dan dau va phat trién bén virng trong ky nguyén sb./.

Tap chi Khoa hoc va Céng nghé
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i AN NINH MANG: ]
BAT DAU TU XAY DUNG LUC LUQONG CHAT LUQNG CAO

Hién nay, an ninh mang khéng chi la van dé k§ thuat ma da tré thanh mot
"mat tran" bao vé chd quyén, dit liéu va ha tang cdia quoc gia. Diéu nay doi
hdi phai cé mot luc lugng an ninh mang dt manh veé so lugng va chat lugng.

Can xdy dung 'hé sinh thdi giit ngudi’ cho linh vuc an ninh mang - Anh: VGP

“Khodng tréng” ddng lo ngai trong linh vurc an ninh mang

Theo Hiép hdi An ninh mang Quéc gia, nudc ta ndm trong nhém quéc gia
cb nguy ca cao bi tdn cong mang. Théng ké clia Hiép hoi nay cho thay, ndm
2024 c6 hon 659.000 vy tin cong mang xay ra. Khoang 46,15% co quan va
doanh nghiép trong nudc bi tAn cong mang it nhat mot lan. Nam 2025,
nuéc ta ghi nhan khodng 552.000 cudc tan cong mang, gidm 19,4% vé sb
lwgng nhung rdi ro ting cao véi 52,3% t6 chirc bi thiét hai. Trong do, dir liéu
trd thanh muc tiéu chinh, tin tic chuyén sang chién lugc "tan cong kép" &
vilra danh cdp, vira tong tién.

Nhin téng thé, nhan thirc vé an ninh mang tai cac co quan, t6 chirc, doanh
nghlep hién nay d& c6 nhirng chuyén blen tich cuc. Tuy nhién, mirc do dau
tu vé nhan luc va gidi phap ky thuat van chua tuong xing véi téc do cling
nhu s tinh vi ctia cac cudc tan cong mang.

bac biét, khoang tréng dang lo ngai nhét & cac doanh nghiép tai Viét Nam
dang thiéu hut tram trong vé nhan sy ddm bdo an toan an nlnh mang. Gan
mot nlra s6 co quan, doanh nghiép, tuong duong 47,72% van dang thiéu
nhan sy an ninh mang.
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Tl géc do chuyén gia an ninh mang, 6ng Vi Ngoc Son, Trudng ban Cong
nghé, Hiép hdi An ninh mang qudc gia cho biét, con ngudi ludn la mat
xich yéu nhat néu nhic dén bdo mat, du & bat ky hé thdng cong nghé
théng tin nao.

Tuy nhién, Viét Nam du kién thiéu hon 700.000 nhan su chuyén trach vé
an ninh mang thai gian tdi. Pac biét, chat lwong dao tao ky su chua dap
&rng nhu cau, khi chi 10% sinh vién tt nghiép dap ng di nang luc.

Nguyén nhan thiéu ngui‘)n nhan lyc dugce chi ra la do cac trudng dao tao
chua theo kip nhu cau thuc tién; sé lugng trudng dao tao chuyén sau con
it; thiéu chuong trinh thuc hanh - k§ ndng xtr ly tinh huéng thurc té.

Dic biét, hién tugng chdy mau chéat xam ciing la nguyén nhan khién nhan
lue linh vire nay thiéu hut. Biéu dang naéi la nhidu chuyén gia gidi chuyén
sang lam viéc tir xa cho céac cong ty nudc ngoai do murc luong, ché do dai
ngod clia cac co quan/doanh nghiép trong nudc chua dd hap dan; ngudi lam
an ninh mang thiéu co hoi thang tién va phat trién nang luc chuyén sau,
thiéu co xat thuc té.

Cén xd@y dung “hé sinh thdi giir nguai” cho linh vure an ninh mang

Hé qua cla su thiéu hut nay dan dén gia ting sé lugng va mirc do nghiém
trong clia céc vu tan cong mang; phan &ng véi su cb chua nhanh, thiéu higu
qua; doanh nghiép va co quan nha nudc gap khé khan trong van hanh sb.

Cu thé, theo mot sb s6 ligu ghi nhan tir quéc té, ndm 2025, thiét hai do toi
pham mang, tdi pham st dung cong nghé cao, tin tac gay ra trén thé gigi
khodng 10.000 ty USD, nhu Burc bj thiét hai 1,6% GDP; Ha Lan thiét hai
1,5% GDP; Hoa Ky thiét hai 0,64% GDP; Singapore thiét hai 0,41% GDP;
Malaysia thiét hai 0,18% GDP. Viét Nam cling bi thiét hai 0,13% GDP.
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Trudc thuc té nay doi hdi mdi qudc gia phai phat trién ngudn nhan luc chat
luogng cao trong linh vuc an ninh mang.

& nudc ta, Luat An ninh mang chinh thic cé hiéu luc tir 1/7/2026, dugc
danh gia la ddu méc quan trong trong hoan thién khudn khé phép ly cho
quan ly an ninh mang, g6p phan bao vé chl quyén s, trat tur an toan xa hoi
va lgi ich clia ngudi dan, doanh nghiép trong moi truang mang.

Hién nay, B& Cong an dang xay dung cdc van ban Nghi dinh huéng dan
trién khai Luat Luat An ninh mang. Trong do, c6 du thao Nghi dinh quy dinh
vé luc lugng bao vé an ninh mang, nhan manh nhiém vu phat trién ngudn
nhan lyc chat lugng cao.

Du thao nay xac dinh rd luc lugng bao vé an ninh mang gdm ba cau phan:
luc lvgng chuyén trach, luc lugng thudng truc va luc lugng du bi. Trong do,
luc lwgng chuyén trach [a nong cbt, luc lugng thudng truc dugc bd tri tai
cac bd, nganh, dia phuong, co quan, t6 chirc, doanh nghiép theo tinh chéat
hé théng thong tin; luc lugng du bi [& cac t6 chirc, cd nhan cé thé dugc huy
doéng khi can tiang cudng ngudn luc.

Céch tiép can nay cho thdy van dé bao vé an ninh mang khong con la nhiém
vu ctia mot nhém kY thuat, ma phai la mot "thé tran" gdm ca luc luong tai
chd, luc lugng co ddng va cé thé huy dong tri tué toan xa hai khi can.

Diéu dang ndi, du thdo con dua ra chinh sach thu hut, trong dung, dai ngo,
hd trg diéu kién lam viéc, dao tao va phat trién ngudn nhan luc chat lugng
cao trong linh vurc an ninh mang phii hop véi yéu cau chuyén mon, tinh chét
nhiém vu va mée do rii ro, ddc thii nghé nghiép.

Vi nhirng ngudi truc tiép thuc hién nhiém vu & vi tri trong yéu, truc chién
24/7, (rng cltu su' cb nghiém trong hodc lam cac nhiém vu cé yéu cau bdo
mat dac biét, Du thdo dang dé xuét co ché thudng theo két qua va cac ho
trg dac thu khac.

Du thdo cling dé xuat ca mot "hé sinh thai gitt ngudi" gdm diéu kién lam
viéc, cham sdc sttc khde, nha &, dao tao, phat trién ngudn nhan luc, hd trg
chuyén gia trong va ngoai nuéc, hd trg hoc béng trong nudc va nudc ngoai,
co ché bug bounty (chuong trinh san tim méi de doa nhan tién thuéng), dién
tap phdi hop cong - tu, ho trg nghién ctru, thir nghié m va déi méi sang tao.

Nhirng dé xuét nay dugc ky vong sé thu hit dugc ngudn nhan tai thuc sy
d chét trong linh vire an ninh mang - mot linh vuc dic biét, gan vdéi chd
quyén sd, an ninh dir liéu, bi mat cdng nghé va sirc chdng chiu ctia qubc gia
trong thoi dai sb./.
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NHO'NG YEU CAU DAT RA DE NANG CAO NANG LU'C HOAT DONG
CUA LUC LUQNG BAO VE AN NINH MANG QUOC GIA

Trong béi canh chuyén déi sé dién ra manh mé trén toan cau, khéng gian
mang da trd thanh moi trudng quan trong gan lién véi moi linh vurc clia doi
sdng x& hoi, tir kinh té, chinh tri, quéc phong dén an ninh quéc gia. Bén
canh nhCrng loi ich to l6n ma céng nghé sé mang lai, cac nguy co, thach
thirc vé an ninh mang ngay cang gia tang vdi tinh chéat phu’c tap, tinh vi va
kho kiém soat Cac hoat dong tén cong mang, danh cép dir liéu, phat tan
thong tin xau doc, xam pham chi quyén quéc gia trén khong gian mang
dang dat ra yéu cau cép thiét phai xay dung luc lugng bao vé an ninh mang
qudc gia di manh, chuyén nghiép va hién dai. Vi vay, theo Quyét dinh sé
515/QD-TTg ngay 30 thang 3 nam 2026, De an “Nang cao nang luc hoat
dong cua luc lugng béo vé an ninh mang quéc gla” cé y nghia dac biét quan
trong nham dép (ng yéu cau bado vé an ninh qudc gia trong tinh hinh méi.
Dé trién khai hiéu qua Bé an nay, can xac dinh ré nhitng yéu cau dat ra di
vdi cong téac t6 chirc, dao tao, trang bi ky thuat, hoan thién co ché phéi hop
va nang cao chat lugng ngudn nhan luc trong linh vurc an ninh mang.

Xay dung luc lwong bdo vé an ninh mang tinh nhué, hién dai

Muc tiéu ctia Bé &n la nang cao nang luc téng thé, xay dung luc lugng bdo
vé an ninh mang tinh nhué, hién dai, nhadm chi déng phong ngira, sén sang
Ung phd hiéu qua véi m0| nguy co, thach thirc trén khéng glan mang, bao vé
vitng chac an ninh quéc gia, trat tu an toan xa hoi, quyén va lgi ich hop
phap clia té chirc, ca nhan trén khong gian mang.

Dén nidm 2030, Viéet Nam ndm trong nhém 15 québc gia dan dau thé gidi
theo Chi sd An ninh mang toan cau (ITU-GCI); hinh thanh va phét trién Trung
tam Dao tao khu vuc vé phong, chdng to6i pham mang va an ninh mang tai
Viét Nam dé nang cao vi thé va nang luc dan dat trong khu viurc; Phan déu
dén ndm 2030, Viét Nam cé it nhat 10.000 chuyén gia an ninh mang chuyén
sau, trong dé 20% dat trinh do qubc té; 100% luc lugng chuyén trach bdo
vé an ninh mang dudgc bd tri tai B6 Cong an, B6 Qubc phong, luc luong bdo
vé an ninh mang dugc bb tri tai B, nganh, UBND cép tinh, co quan, t6 chirc
quan ly truc tiép hé théng thong tin quan trong vé an ninh qubc gia, can bd
truc tiép quan tri van hanh hé thdng thong tin cip do 3, cap dd 4, cap do 5,
trong co quan, té chirc, doanh nghiép Nhé nudc cé chirng nhan dap Gng yéu
cau klen thire, ky nang chuyen sau vé an ninh mang do co quan co6 tham
quyén cap; dugc cap nhat kién thirc an ninh mang it nhat 1 lan/nam; 90%
ngudi st dung Internet cé co hoi tlep can hoat dong nang cao nhan thurec, ky
nang va cong cu bao dam an ninh mang; nghién clru, phat trién, tirng budc
lam chl céng nghé chién luge vé an ninh mang; Phat trién hé sinh thai san
pham, dich vu an ninh mang do Viét Nam lam chid cong nghé.
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Nha nuéc lua chon téi thiéu 2 té chirc, doanh nghiép lam chd céng nghé
cho mdi loai sdn pham, dich vu an ninh mang trong diém, nén tang dé tap
trung ngudn luc thic ddy; 70% cac ban, bd, nganh, dia phuong va céc hé
thdng thong tin quan trong quéc gia st dung sdn pham céng nghé chién
lugc "Make in Vietnam"; 100% cdc san pham, dich vu an ninh mang phai
duoc kiém dinh, danh gia
trudce khi dua vao str dung,
ap dung trudc hét déi vai
ha tang théng tin quan
trong quéc gia, hé théng
thong tin cla cac co quan
trong hé théng chinh tri cé
anh hudng truc tiép dén
an ninh quéc gia, trat tu
x4 hdi va doi séng nhan
dan...

Nang cao nang luc hoat déng c,da lyc lugng
bdo vé an ninh mang quéc gia.

Tdm nhin dén ndm 2045, Viét Nam thuéc nhém quéc gia ddn déu khu
vurc chdu A - Thdi Binh Duong vé an ninh mang

Cling theo P& &n, dén nam 2045, Viét Nam thudc nhém quéc gia dan dau
khu viure chau A - Thai Binh Duong vé an ninh mang, cé nang luc manh trong
phong thd, tAn cong tran dp téi pham mang va cac thé luc thu dich, bao vé
vitng chéc chd quyén sb, bao vé& cho moi hoat dong clia Nha nudc, doanh
nghiép va ngudi dan trén khéng gian mang. Cong nghiép an ninh mang tré&
thanh nganh kinh té - k§ thuat mdi nhon, cé 3 doanh nghiép an ninh mang
Viét Nam nam trong nhém 50 doanh nghiép dan dau toan cau vé cung cap
gidi phap an ninh mang, xuat khdu sdn pham, dich vu, cong nghé ra thi
truong thé gidi.

Dé dat dugc cac muc tiéu trén, Bé an da dua ra mot s nhiém vu, giai phap
trong tam can thuc hién nhu:

Mot la, hodn thién thé ché, xdy dung va trién khai cdc co ché, chinh sdch
ddc thu: Ra soat, cap nhat, hoan thién cac van ban quy pham phép luat, van
bdn hudng dan coéng tac bdo ddm an ninh mang bdo dam ddng bd, thong
nhéat, hidéu qua gitra céc luc lugng, ddp (ng yéu cau quan ly, bdo vé khong
gian mang trong bdi cadnh phat trién nhanh chéng clia cac cdng nghé méi;
Xay dung, ban hanh céc tiéu chudn quédc gia, quy chuan ky thuat dbi véi cac
sdn pham, dich vu an ninh mang, bdo mat thong tin, thiét lap co ché hop
chudn, hop quy, dénh gia su phi hop, té chirc danh gia, cong bd sdn pham
dap Umg cac tiéu chudn, quy chudn da ban hanh, ap dung trudc hét doi véi ha
tang thong tin quan trong quédc gia, hé thong théng tin cua cac co quan trong
hé théng chinh tri cé anh hudng truc tiép dén an ninh qudc gia, trat tu xa hoi
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va doi sbng nhan dan; Xay dung khung quan ly rdi ro an ninh mang quéc gia,
chuyén déi tir quan ly ky thuat thuan tiy sang quan tri rdi ro toan dién, dua
trén cac tiéu chuan qudc té nhdm tang tinh ch dong ctia cac co quan, té
chirc trong viéc phan bd ngudn luc, gidm thiéu ton that tir cdc cudc tan
cong...

Hai 4, t6 chire luc luong an ninh mang: Cang cb, kién toan Ban Chi dao An
ninh mang Qudc gia va céc tiéu ban tai cac bo, nganh, dia phuong; Ciing cd,
kién toan co quan chuyén trach vé an ninh mang tai B Cong an, BO Quéc
phong, huéng dan cac bd, nganh, UBND cép tinh, co quan, té chirc quan ly
truc tiép hé thdng thong tin quan trong vé an ninh qubc gia t6 chirc luc
lugng bao vé an ninh mang; Xay dung mang luai lién két céc chuyén gia an
ninh mang trong nudc va nudc ngoai tham gia hd trg cong tac bao dam an
ninh mang; M& rong Lién minh (ng pho, khac phuc su cd an ninh mang qubc
gia; hinh thanh ddi ngli chuyén gia an ninh mang cé nang luc chuyén sau vé
céc cong nghé trong yéu (Al, mat ma khang lugng tlr, blockchain...) dat dang
cép thé gidi...

Ba [, ddo tao, phdt trién ngudn nhdn luc an ninh mang chdt luong cao: Xay
dung, ban hanh tiéu chuan chirc danh, vi tri viéc lam, khung kién thirc, k§ nang
chuyén sau vé an ninh mang; quy dinh vé dao tao, sét hach, cap chimg nhan
dép tng yéu cau kién thirc, ky nang chuyen sau vé an ninh mang cho luc lugng
bao vé an n|nh mang, cén bo truc tiép quan tri van hanh hé théng thong tin
cép dd 3, cap dd 4, cap dd 5, trong co quan, t6 chirc, doanh nghiép Nha nuéc.
Xay dung, ban hanh va dinh ky cap nhat cac chuong trinh khung, tai liéu,
gido trinh dao tao tap hudn vé& bao vé an ninh mang; chudn héa hoat déng
dao tao, tap huan dép (ng yéu cau vé chuan kY nang va kién thirc vé an ninh
mang tuong &ng véi tirng cap do nang luc.

Hang nam, trén co s& khao sat nhu cau thuc tién, t& chirc cac khéa dao tao,
tap hudn ngan han theo hinh thirc tap trung, truc tuyén hoac két hop cho céc
co quan ctia Dang, Nha nudc, Mat tran T6 qudc Viét Nam (gdm cac té chirc
chinh tri - x& hoi) tir Trung uwong dén cap xa va luc lugng vil trang dé cap nhat
kién thire, hudn luyén chuyén sau kién thirc, k§ nang an ninh mang.

Phat trién nhan luc an ninh mang qudc gia, két néi nha trudng/vién nghién
clu (sinh vién, giang vién, nghién clru vién), doanh nghiép va co quan nha
nuéc trong linh virc an ninh mang, thic day lién két cong - tu va bdi dudng
thé hé chuyén gia an ninh mang méi.

Bén la, nghién ctru phdt trién, ndng cao ndng luc tu chi céng nghé, lam
chd céng nghé [6i trong linh vuc an ninh mang: Ra soét, xay dung, cong bd
danh muc céng nghé, danh muc sdn pham, dich vu an ninh mang cbt (6i
quoc gia uu tién lam chd, tu chd; Thuc day co ché dé co quan nha nudc dat
hang doanh nghiép phét trién cac sadn pham vé an ninh mang; uu tién thi
diém, thir nghiém cdc san pham do Viét Nam lam chd céng nghé;
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- Trién khai cac giai phap ho trg cac doanh nghiép vira va nhé bao dam an
ninh mang thong qua cac géi hd trg dao tao, tu van, cung cap giai phap an
ninh mang noi dia. Ddng thai, thiic day phéat trién céc trung tam do kiém an
ninh mang dd nang luc thuc hién thd nghiém, danh gia sy phu hgp tiéu
chuan quy chuan ddi vai sdn pham, dich vu an ninh mang trong nudc va
quéc té..

Ndm la, ndng cao uy
tin quéc gia va tdng
cuong hop tdc quoc té:
Tang cuong hop tac
song phuong vdi cac
quéc gia tién tién vé
an ninh mang, cac té
chic l6n théong qua
céc hoat déng chia sé
thong tin, hd trg ky
thuat, va dao tao nhan  rrong p6j cinh phat trien moi tai Viet Nam, vén dé bdo dém
lyc, vu tién md& rong an ninh mang, an todn théng tin ngay cang quan trong.
hop tac vai cac déi tac nhu Hoa Ky, Lién minh chau Au, Nhat Ban, Han Quéc,
An Do, Israel, Trung Quéc, Anh, Phap, Birc...

Chud ddng tham gia cac t6 chirc nhu: ITU, FIRST, APCERT, GFCE, ISO, IEC...
dé xuat sang kién, chia sé thong tin, tai liéu, phéi hgp t6 chirc céc hoat
dong, su kién qudc té dé nang cao hinh anh, vi thé quéc gia, tranh ctr cac vi
tri lanh dao hodc diéu phdi trong cdc nhém cong tac chuyén mon. Thiét lap
céc t6 chirc, dién dan quéc té do Viét Nam dan dét vé an ninh mang.

Tham gia hoat ddng clia Lién hop quéc, ASEAN, APEC... dé xay dung va thuc
day cac chudn muec, quy tac ing xtr toan cau vé an ninh mang. Tich curc thic
day céac nudc ky va phé chudn Céng udéc Lién hop qubc vé chéng tdi pham
mang sém dua Cong udc cé hiéu luc thuce thi.

Thu hdt ngudn luc tir nudc ngoai va céc dbi tac qudc té cho hoat dong
nghién ctu, 'ng dung, ddi mai sang tao, khéi nghiép, chuyén giao cong nghé
vé bao dam an ninh mang va dua chuyén gia, té chirc trong nudc tham gia
cac hoat dong toan cau, cac hdi nghi nhu: RSAC Conference, Black Hat,
DEFCON, CyberTech, Hack in the Box..; khuyén khich doanh nghiép, vién
nghién ctru dat cac chirng nhan, giai thudng qudc té vé an ninh mang.

DE nang cao nang luc hoat dong cua luc lugng bdo vé an ninh mang quéc
gia, can chu trong dong bd nhiéu yéu td nhu hoan thién co ché, chinh sach
phéap luat; dau tu trang thiét bi, cong nghé hién dai; nang cao trinh dd
chuyén mén, ban linh chinh tri cho luc lugng thuc thi nhiém vu; ddng thdi
tang cu’dng ph0| hdp gilra cac co quan, to chirc va doanh nghiép. bay la yéu
cau cap thiét nham bao dam an ninh qudc gia, gitr virng trat tu an toan xa
hoi va bao vé chi quyén trén khong gian mang trong tinh hinh méi./.

) Ngoc Anh
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BAO DAM AN NINH MANG TRONG KY NGUYEN Al:
YEU CAU CAP THIET TU THU'C TIEN PHAT TRIEN

Trong bdi canh tri tué nhan tao phat trién manh mé, trd thanh dong luc
cbt 18i clia nén kinh té sb, van dé bdo ddm an ninh mang dang néi lén nhu
mot yéu cau cap thiét, mang tinh nén tang doi vai sy phéat trién bén virng
ctia moi qudc gia.

Tim giéi phdp cho vén dé an ninh mang va Al

Thuec tién cho thay, Al khong chi thiic ddy déi méi sang tao, t6i uu héa van
hanh ma con lam thay d6i sau sac cau tric cta khong gian mang. Khi dir
lidu ngay cang duoc két ndi, chia sé va xtr ly & quy mé l&n, céc rui ro an ninh
mang ciing gia tang ca vé murc do lan tinh chat, doi hdi nhitng cach tiép can
mG&i trong quan tri va bao vé hé thong.

Tai Viét Nam, hanh lang phép ly lién quan dén an ninh mang va tri tué
nhan tao dang tirng budc dugc hoan thién vgi Luat An ninh mang, chién
luge quéc gia vé Al dén nam 2030 clng céc dinh huéng quan ly méi.
Nhirng chinh sach nay nhan manh yéu cau bao dadm an toan, minh bach va
trach nhiém gidi trinh trong toan bé vong doi cong nghe dac biét khi Al
ngay cang tré thanh mét phan quan trong clia ha tang s quc gia.

Tlr géc dd quan ly linh vure tai chinh, 6ng Pham Tién Diing, Phé Théng déc
Ngan hang Nha nudc nhan dinh tri tué nhan tao (Al) khong chi la déng luc
thic ddy déi mdi, nang cao hiéu qua hoat déng ma con dang lam thay doi
sau sac phuong thirc quan ly va van hanh clia cac té chirc. Theo 6ng, trong
linh vurc tai chinh ngan hang, Al dang dugc nghién ctru va ing dung & nhiéu
khau nhu danh gia tin dung, chdm diém khéach hang, phat hién gian lan, tu
dong héa quy trinh va nang cao chét lugng dich vu. Qua dé, gép phan nang
cao hiéu qua hoat dong clia hé thdng, dong thdi mé rong kha néng tiép can
dich vu tai chinh cho nguai dan va doanh nghiép.

Tuy nhién, di cung v&i co hdi la nhirng rui ro ngay cang ré nét. Ong Pham
Tién Dling cho rang, cac cong cu Al ngay cang dé tiép can cé thé bi lgi
dung dé tao ra cac hinh thirc tAn cong tinh vi, gid mao va thao tling théng
tin, khién moi trudng an ninh mang tré nén phirc tap va khé kiém soét hon.

Khong chi vay, chinh céc hé théng Al cling c6 thé trd thanh muc tiéu tan
cong, lam gia tang nguy co ro ri dir liéu, sai [éch théng tin hodc dua ra cac
quyét dinh thiéu chinh xac néu khong dugc kiém soat chat ché. Nhing
phuong thirc bdo ddm an ninh truyén théng dang dan boc 16 han ché
trudc cac moi de doa mdi. Diéu nay doi hdi mot cach tiép can song hanh:
Vira thiét ké, phat trién Al theo hudng an toan, cé kiém soét, vira tan dung
chinh Al nhu mét céng cu dé€ nang cao nang luc phong tha an ninh mang.
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Bai todn an ninh mang toan céu

Tlr géc nhin qudc té, ba Ruma Balasubramanian, Chd tich khu vuc chau A-
Thai Binh Duong va Nhat Ban cla Cong ty Check Point Software
Technologies cho réng Al dang ti dinh hinh c& d6i mdi kinh doanh lan cac
rli ro an ninh mang, dat ra yéu cau cap thiét déi véi viéc xay dung céc chién
lugc bdo mat tién tién, thich ng. Nhitng phuong thirc bdo ddm an ninh
truyén théng dang dan boc 16 han ché trudc cac mbi de doa méi. Biéu nay
doi hdi mot céach tiép can song hanh: Vira thiét ké, phat trién Al theo hudng
an toan, cé kiém sodt, vira tan dung chinh Al nhu mét cong cu dé nang cao
nang lyc phong thid an ninh mang.

Trudce thuc té do, yéu cau dat ra la phai thay déi cach tiép can trong phat
trién va rng dung Al. Theo éng Pham Tién Diing, viéc trién khai cac hé
théng Al can dua trén dénh gia mde do rdi ro va tac dong. Nhitng hé thong
c6 anh hudng truc tiép dén thi trudng can dugc gidm sat nghiém ngat, cé
co ché kiém soat va can thiép kip thai. Boi véi cac hé thdng hd trg ra quyét
dinh, can bdo ddm d6 chinh xéc, tinh minh bach va kha nang giai trinh
nham bao vé quyén lgi clia khach hang. Trong khi d6, cac (rng dung Al phuc
vu phét hién va phong chéng gian lan can dugc phat trién theo huéng vira
nang cao hiéu qua, vira bdo ddm an toan, bdo mat thong tin.

Viéc xay dung mot
hé sinh thai Al an toan
can duogc trién khai

8 mot cach toan dién,
d tr quan tri dr liéu,
quan tri rdi ro dén
] e bdo ddm an ninh
et g - trong sudt qua trinh
= : ) thiét ké, phat trién va
. ; van hanh hé théng.
g . / Pong thdi, theo cac
il Y chuyén gia, célq tang
Ong‘Ngé Tudn Anh Chi tich SafeGate gidi thiéu bé sén phdm, gidi C_u:dng sy phoi ) hqp
phdp an ninh mang phuc vu ha téng an ninh tin cdy cda SafeGate gita co quan quan ly
tai Hoi nghj “Phdt trién cdc gidi phdp an ninh mang chién luge”  nha nudc, cong dong
doanh nghiép va cac t6 chirc chuyén mén nham hoan thién chinh sach, co
ché quan tri va tiéu chudn ky thuat, tiém can véi cac chuan muc qudc té.
Trong bdi cdnh chuyén dai s6 dién ra manh mé, Viét Nam dang ding trudc
ca hdi ldn dé bt pha. Tuy nhién, dé tan dung hiéu qua ca hdi nay, viéc xay
dung mdt nén tdng an ninh mang vitng chéc, noi d8i mai sang tao di doi véi
an toan va kiém sodat rui ro, sé [a diéu kién tién quyét, bdo ddm cho sy phat
trién nhanh va bén virng trong ky nguyén sé./.
w $6 5/2026
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! ) AN NINH MANG - :
YEU CAU CAP THIET TRONG BOI CANH CHUYEN POI SO

Trong bdi cdnh cudc cadch mang cong nghiép 4.0 va qud trinh chuyén doi
s dién ra manh mé trén moi linh vuc, khéng gian mang da tré thanh moi
truong quan trong gan lién véi doi sdng kinh té, chinh tri, vdn héa va xa hoi.
Tuy nhién, cting véi nhimg Lgi ich to L6n & su gia tang clia cac nguy co mét
an toan thong tin, tan cong mang va 1§ lot dir liéu. Vi vay, bao dam an ninh
mang dang trd thanh yéu cau cap thiét nham bao vé cht quyén sb quoc gia,
gilt vitng 6n dinh x& hdi va thic day phat trién bén virng trong thai dai sé.

Chuyén déi sé va nhifng nguy co déi véi an ninh mang

Chuyén déi sé la qua trinh (ng dung cong nghé sé nhdm thay déi toan
dién phuong thirc quan ly, van hanh va cung cép dich vu clia co quan, té
chirc, doanh nghiép. Hién nay, nhiéu linh vuc nhu tai chinh, ngan hang, giao
duc, y té, giao thong, thuong mai dién tir... déu dang day manh (ng dung tri
tué nhéan tao (Al), d&r liéu l&n (Big Data), dién toan dam may (Cloud
Computing), Internet van vat (IoT) va cac nén tang s6 hién dai. Tuy nhién,
khi moi hoat dong ngay cang phu thuéc vao méi trudng mang thi nguy co
mét an toan thong tin ciing gia tang nhanh chéng. Céc déi tugng toi pham
céng nghé cao lgi dung khong gian mang dé thuc hién nhiéu hanh vi vi
pham phdp ludt nhu xam nhap trai phép hé thdng thong tin, danh cép dir
liéu c4 nhan, lira ddo chiém doat tai san, phat tan thong tin sai sy that va
tan cong vao co s& dir liéu quan trong ctia co quan, doanh nghiép.

E)éc biét su’ phét

" tao da khién cac hinh
" thirc tan cong mang
1 tr@ nén tinh vi hon.
' |I | Cong nghé deepfake
4 (cong nghé sir dung
tri tué nhan tao (Al) va
hoc sau (deep
learning) dé tao ra cac
sdn phdm truyén

Quang cdnh Hoi nghi Tuyén truyen nang cao nhdn thirc céng dong vé thong gid mao (hinh
phong, chdng téi pham tai phudng Héi An, thanh phé Hai Phong. anh, video, am thanh)
) )

nhung giéng that dén mdc khé phan biét) cé thé gid mao hinh anh, giong
néi clia ca nhan nham thuc hién hanh vi lira ddo hoac phét tan thong tin
xau doc. Cac email gid mao, website gid mao ngan hang hay co quan nha
nudc dugc thiét ké ngay cang gidng that khién ngudi diing khé nhan biét.
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Bén canh d6, ma déc tdng tién (ransomware) tiép tuc la méi de doa nghiém
trong khi nhiéu hé théng bi ma héa dir liéu, gay dinh tré hoat déng va thiét
hai L&n vé kinh té.

Ngoai ra, c4c thiét bi IoT nhu camera gidm sat, thiét bi dién tdr théng minh
hay hé théng diéu khién tu dong ciing tiém &n nguy co bi tdn cong néu khong
dugc bao mat chat ché. Khi sé lugng thiét bi két ndi Internet ngay cang tang,
nguy co 16 lot dif liéu va mat quyén kiém soat hé thdng ciing ngay cang l&n.

Vai tro cta an ninh mang trong béi cénh chuyén déi s6

An ninh mang khong chi la van dé ky thuat ma con lién quan truc tiép dén
6n dinh chinh tri, phat trién kinh té va bdo dam trat tu an toan xa hoi. Trong
bdi cdnh chuyén dsi sé dién ra manh mé, viéc bao ddm an ninh mang cé vai
tro dac biét quan trong.

Trude hét, an ninh mang gitip bao vé dit liéu ca nhan va quyén riéng tu ctia
ngudi dan. Hién nay, phan lén hoat déng giao dich, thanh toan, luu trit thong
tin déu dugc thuc hién trén mai trudng sé. Néu dit liéu ca nhan bi déanh céap
hoac sir dung trai phép sé gay anh hudng nghiém trong dén quyén loi clia
ngudi dan cling nhu uy tin clia céc té chirc cung cap dich vu.

Bdo cdo vién truc tiép trao dei, gidi ddp nhiéu céu héi, tinh pué’ng thuc tién do ngudi dan

ddt ra tai H6i nghi Tuyén truyén ndng cao nhén thirc cpng dong veé phong, chéng tdi pham
tai phuong Héi An, thanh pho Héi Phong.

Bén canh dé, an ninh mang gép phan bao vé hé théng thong tin trong yéu
ctia quéc gia. Cac linh vue nhu ngan hang, dién luc, y té, giao thong hay
qudc phong déu sir dung hé théng cong nghé thong tin dé quan ly va van
hanh. Mot cudc tdn cong mang nghiém trong c6 thé lam gian doan hoat
dong clia cac hé théng nay, gay thiét hai lgn vé kinh té va anh hudng truc
tiép dén d&i séng x& hoi.

D6i véi doanh nghiép, bdo dam an ninh mang giup duy tri hoat déng 6n dinh,
bao vé bi mat kinh doanh va& nang cao niém tin clia khach hang. Trong mai
truong canh tranh hién nay, dir liéu dugc xem la tai sdn quan trong cdia doanh
nghiép. Néu bi & lot théng tin hodc bi tAn cdng mang, doanh nghiép khong chi
chiu tén thét tai chinh ma con dnh hudng dén uy tin va thuong hiéu.
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Ngoai ra, an ninh mang con la yéu t6 quan trong thic ddy qua trinh
chuyén dai s6 bén viing. Mot moi trudng mang an toan sé tao diéu kién dé
ngudi dan, doanh nghlep yén tam str dung céc dich vu s, tir d6 thic day
phat trlen kinh té s6 va xa hoi sb.

Mét sé gidi phap néng cao hiéu quéd bdo dém an ninh mang

Trudc nhitng méi de doa ngay cang phtrc tap, cong tac bao ddm an ninh
mang da va dang duoc cac qudc gia, t6 chirc va doanh nghiép déc biét
quan tam. Nhiéu gidi phap bdo mat hién dai dugc nghién citu, trién khai
nham nang cao kha nang phong ngira, phat hién va ing pho véi cac su cb
an ninh mang.

Thir nhdt, can tiép tuc hoan thién hé thdng phap luat va co ché quan ly
vé an ninh mang. Nha nuéc can xay dung cac quy dinh phi hgp véi thuc
tién phat trién cong nghé, tang cudng cong tac thanh tra, kiém tra va xtr ly
nghiém cac hanh vi vi pham phap luat trén khéng gian mang.

Thit hai, ddy manh dau tu ha tang cong nghé va cac gidi phap bao mat
hién dai. Cac co quan, té chirc, doanh nghiép can trng dung céc cong nghé
bdo mat tién tién nhu xéac thuc da yéu td, ma hoa dit lidu, tri tué nhan tao
trong giam sat an ninh mang va mé hinh bdo mat “Zero Trust” nham nang
cao kha ning phong chéng tan cong mang.

Thir ba, nang cao chét lugng ngudn nhan luc vé an ninh mang. Hién nay,
nhu cau nhan luc trong linh vuc nay ngay cang l&n trong khi sé luang
chuyén gia cé trinh d6 cao con han ché. Vi vay, can tang cudng dao tao, boi
dudng ky nang an ninh mang cho ddi ngl can b, céng chirc, ngudi lao
dong va hoc sinh, sinh vién.

Thir tu, ddy manh cong tac tuyén truyén, nang cao nhan thirc cho ngudi
dan vé an toan thong tin. Nhiéu sy ¢b an ninh mang xuét phat tir su thiéu
hiéu biét hodc chli quan clia ngudi dung nhu st dung mat khau yéu, truy
cap duang link doc hai hoac chia sé thong tin ca nhan khéng an toan. Do
d6, mdi cd nhan can chd dong trang bj kién thirc, ky nang st dung Internet
an toan dé tu bao vé minh trudc cac nguy co trén khong gian mang.

Cudi cling, can tang cudng hop tac qudc té trong phong, chdng toi pham
mang. T6i pham céng nghé cao thudng hoat dong xuyén quéc gia véi thd
doan tinh vi, do dé viéc chia sé thong tin, kinh nghiém va phéi hgp diéu tra
gitta céc qudc gia la rat can thiét nhdm nang cao hiéu qua dau tranh phong
chéng t6i pham trén khong gian mang.

An ninh mang khong chi la van dé ky thuat ma con la nhiém vu quan trong
clia cd hé théng chinh tri, co quan, t6 chirc va mdi ca nhan trong xa hdi.
Trong tién trinh chuyén déi s6 hién nay, viéc nang cao nhan thirc, hoan
thién hé thdng bao mat va tang cudng nang luc bao vé khong gian mang la
yéu td then chét dé xay dung mai truong sé an toan, lanh manh va phat
trién bén virng./.

Diéu Thu
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DOANH NGHIEP NANG CAO NANG LU'C AN NINH MANG
DE PHAT TRIEN KINH TE SO AN TOAN, TIN CAY

Chinh pht vira ban hanh Quyét dinh sé 433/QD-TTg ngay 16/3/2026 phé
duyét Bé an chuyén déi sé cac doanh nghiép nhd va vira giai doan 2026-
2030.

Theo d6, Quyét dinh d&t muc tiéu hd trg it nhat 500.000 doanh nghiép
nho va vira, trong dé 300.000 doanh nghiép dugc ting dung cong nghé sd,
nén tang sb va tri tué nhan tao.

Quyét dinh & budc di chién luge nham dua chuyén déi sé vao chiéu sau
nhung cling dat ra yéu cau cép thiét vé bado ddm an ninh mang cho doanh
nghiép nhd va vira con han ché vé ngudn luc, nhan sy cong nghé va nang
luc phong thu sé

Bén nhém thdch thirc an ninh mang

S6 liéu tir Bo Tai chinh, doanh nghiép nhé va vira chiém khodng 97-98%
téng s6 doanh nghiép trong nuéc; gan 1,1 triéu doanh nghiép hoat dong
tinh dén hét ndm 2025.

’ Fede
Cdc ky sucéng nghé tham gia >di§n tdp an ninh mang linh vyc tai chinh, ngén hang.
(Anh: Ngoc Bich/TTXVN).

Nghi quyét s6 68-NQ/TW ngay 4/5/2025 clia B6 Chinh tri vé phat trién
kinh té tu nhan danh gid v&i hon 940 nghin doanh nghiép va hon 5 triéu hd
kinh doanh dang hoat déng, doanh nghiép nhé va vira déng gop khodng
50% GDP, han 30% téng thu ngan sach va st dung khoang 82% tong lao
dong trong nén kinh té. Pay khong chi la tru cot kinh té ma con la lyc lugng
quyét dinh su 6n dinh viéc lam, sang tao va ning dong trong nén kinh té sé.
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Tuy nhién, trong tién trinh chuyén déi sé quéc gia, doanh nghiép nhé va
vira la nhém dé tén thuong tru’c’xc céc rdi ro an ninh mang. Theo bdo céo
clia Hiép hoi An ninh mang quéc gia, ndm 2025 ghi nhan muc gia tang dang
bao dong clia cac cudc tan cong mang tai Viét Nam. Cu thé, cac hé théng
thong tin trén ca nudc da phai déi mat véi khodng 552.000 cudc tan cong,
trong dé hon 52,3% co quan, té chirc va doanh nghiép bi anh hudng.

Dir liéu va hoat ddng clia cac té chirc da trd thanh muc tiéu hang dau cua
t6i pham mang. C4c hinh thirc tn cdng ngay cang tinh vi, dac biét véi su hd
trg cula tri tué nhan tao, cong nghé gia mao (deepfake) va cac ky thuat xam
nhap kéo dai. Doanh nghiép nhé va vira dugc xem (& “mét xich yéu” trong
hé thdng phong thd an ninh mang do han ché vé ngudn luc tai chinh, thiéu
hut nhan sy chuyén mén sau va nhan thirc chua day dd vé tdm quan trong
cla an ninh mang toan dién.

Ong Vi1 Duy Hién, Phé Tang thu ky kiém Chanh Van phong Hiép hdi An ninh
mang quéc gia nhan dinh, véi doanh nghiép nhé va vira, mot su cb lira ddo, ro
ri dit liéu, ma doc hay gid mao thuong hiéu khong chi la van dé ki thuat, ma
cé thé tac dong truc tiép dén uy tin, khach hang va sy ton tai clia doanh
nghiép. Thuc té cho thay, nhiéu doanh nghiép nhd va vira van st dung phan
mém khong ré ngudn gdc, (rng dung gid mao hoadc céng nghé chua dugc kiém
ching. Bay chinh la “clra ngd” phé bién dé tdi pham cong nghé cao xam
nhap, tr do khai thac dit liéu phuc vu muc dich ltra dao.

Vi vay, 6ng V(i Duy Hién cho réng cac doanh nghiép nhé va vira can théng

nhat nhan thirc, an toan, an ninh mang khong dirng ngoai chuyén déi s6 ma
l& diéu kién nén tang dé chuyén déi sé dién ra hiéu qua va bén virng.
Theo cdc chuyén gia, nhan thirc va dinh huéng chién luge clia doanh
ngh|ep nho va vira da cai thién ro rét thé hién qua viéc ngay cang hiéu roé
tam quan trong ctia chuyén déi sé. Tuy nhién, cac rao can van con lén, bao
gom han ché vé tai chinh, céng nghé, nhan luc, hé sinh thai ho trg, clng
nhu khodng céach gitra chinh sach va thuc thi.

Ong Nguyén Hoa Cuong, Phé Vién trudng Vién Nghién clru Chinh séch va
Chién luge (Ban Chinh sach Chién lugc Trung wong) néu ré 4 nhdm thach
thare linh vire an ninh mang ddi véi doanh nghiép nhé va vira. Pau tién a
céc mdi de doa hién hiru, khi sb lugng thiét bi bi tAn cong va nhiém ma doc
ngay cang gia tang.

Thir hai la céc “ctra ngd” tan cong trong chudi cung u’ng Doanh nghlep
khéng hoat dong doc lap ma lien két vai nhiéu dbi tac. Néu mot mat xich
trong chudi cé bao mat yéu, toan bd hé thdng cé thé bi dnh hudng. Trong
khi dé, doanh nghiép nhé va vira thudng cé mirc dé dau tu cho an ninh
mang thap va chi phan tng khi su cd xay ra.

Bén canh dé la han ché trong chién lugc dai han. Nhiéu doanh nghiép méi
chi s6 hoa tirng phan, chua thuc hién chuyén déi sé toan dién. Viéc dong
thai vira chuyén d6i sb, vira ddm bdo an ninh mang la mot thach thirc 16n,

dac biét vai doanh nghiép nho va siéu nho.
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Ngoai ra, doanh nghiép con phu thudc nhiéu vao cac nén tang sé nhu
mang xa hoi dé kinh doanh. Khi thut todn thay déi, hoat déng kinh doanh
cling bi dnh hudng dang ké.

Cubi ciing la rao can vé ngudn luc. Cac han ché vé tai chinh, nhan luc va
ha tang luon la van dé cét L6i. E)ay la nhitng thach thirc mang tinh nén tang,
néu khong dugc giai quyét, sé tiép tuc can tré qua trinh chuyén d0| sO va
nang cao nang luc canh tranh cia doanh nghiép trong ky nguyen sb.
PE— o AO T AO

@ 5O GIAO DLC‘

" HOINGHI G
pid BIEN mOT SO QUY DINH cun LUAT AN NINH :::I:
yi LUAT TUONG TRO TU PHAP yE DAN SU NAM

Hii Phong, ngay 07 thang 5 ndm 2026
THANH PHOHAI PHONE

R ] BSC /D,
Bk Y ames ! 2Ll dnak L A ]
Ph6 Gidm doc S6 Tu' phdp Hoang Anh Phong phdt biéu khai mac Héi nghi pl::c‘ibién
Ludt An ninh mang va Ludt Tuong trg tu’ phdp vé dén sy ndm 2025 tai thanh phd Héi Phong.

Hé sinh thdi sé an toan cho doanh nghiép vira va nhé

B3o ddm an toan sb khong chi la nhiém vu bao vé an ninh quéc gia, ma
con la bé d& phong vé hitu ich giip cong dong doanh nghiép va xa hoi an
toan va phat trién manh mé hon. An toan sé cho doanh nghiép nhd va vira
doi hdi su phdi hgp chat ché gitta Nha nudrc, té chirc xa hdi - nghé nghiép,
co quan chuyén mén, doanh nghiép cong nghé, co quan bao chi va chinh
coéng dong doanh nghiép.

Hién thuc héa cdc muc tiéu trén, Hiép hdi An ninh mang qubc gia phoi
hop véi céc don vi lién quan phat dong Sang kién hé trg doanh nghiép vira
va nhd, danh dau budc tién méi trong viéc két néi co quan quan ly, hiép hoi
nghé nghiép, ca quan bdo chi va céc déi tac trong nuéc, qudc te cung dong
hanh véi doanh nghiép trén hanh trinh xay dung méi trudng s an toan, tin
cay va co6 trach nhiém.

Véi vai trd dan dat va két ndi then chét trong viéc két ndi céc ngudn luc,
Hiép hoi An ninh mang quéc gia xac dinh trach nhiém tré thanh mot diém
tua chién lugc cho cong déng doanh nghiép Viét Nam, nhét la doanh
nghiép nhé va vira. Bé kién tao mot tuong lai s6 thuc sy an toan, can nhitng
hanh dong cu thé, nhitng két ndi thuc chét, nhirng tri thire thuc chién.

w 56 5/2026



TRAO DOI THAO LUAN

Hiép hoi An ninh mang qudc gia cu thé héa vai trd qua 3 cam két hanh dong
trong tam a két néi ngudn luc, xéa bd tdi da su don ddc cta doanh nghiép
vlra va nhd; lan téa tri thirc thuc chién, phd bién cac chinh sach, bién kinh
nghiém thanh strc manh; hd trg thuc thi va phadn ing nhanh khi gap su cd, 6ng
nhan dinh.

oo b S R

Quang cdnh H6i nghi phé bién Ludt An ninh mang va
Lugt TLrorng tro tu phdp vé dén sundm 2025 tai thanh phd Hai Phong.

Ong Vi Duy Hién nhan manh, khéng dirng lai & nhitng L&i khuyén Ly thuyet
Hiép hoi hudng tdi su hd trg mang tinh thuc té va chinh xdc nhu tu van ding
ldc, hu’dng dan dung chd, dua ra gidi phap phiu hgp véi nang luc tai chinh va
nhu cau thuc té clia doanh nghiép nhé va vu’a Hiép hdi An ninh mang qudc
gia cam két tiép tuc phat huy vai trd cau ndi, gop phan xay dung mot moi
truong dé doanh nghiép khong chi nhan dugc sy hd trg, ma con cung chia sé
tri thirc, canh bdo rui ro, nang cao strc chdng chiu va phat trién bén virng trén
khong gian s6.

Déi v6i doanh nghiép, theo 6ng Nguyén Hoa Cuong can thyc hién "vé smh
mang" (cyber hygiene). Nén tdng co ban bao gém viéc str dung phan mém
diét virus, tudng lira, chinh sach mat khdu manh, mé héa di liéu va xac thuc
nhiéu l&p. Cung véi dé, ap dung quy trinh sao luu 3-2-1.

Ong Nguyén Hoa Cuong luu y, doanh nghiép can luu trir it nhat 3 ban sao dir
liéu, trén 2 loai phuang tién khac nhau va cé 1 ban luu trir ngoai vi dé€ ddm bao
an toan trudc céc cudc tan cong ma hoa dit liéu. Ngoai ra, doanh nghiép can
chuyén déi sang hé théng dién todn dam may; s&r dung phan mém cé ban
quyeén, thay thé cac phién ban mién phi hodc khéng ré ngudn gbc bang phan
mém cé gidy phép dé gidm thiéu 16 hdng bao mat; khuyén khich 4p dung céc
khung tiéu chuan dé chudn héa céng tac an toan théng tin...

An toan sb khong phai la dich dén ma (& mdt hanh trinh bén bi lién tuc. Véi
su doéng hanh cla céc co quan quan ly, cac t& chirc nghé nghiép..doanh
nghiép nhoé va vira sé tung budc nang cao nang luc ty bdo vé, thich irng va

h . . X ~ kv A 1- .
phat trién bén virng trong ky nguyén so./ TTXVN
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LUAT AN NINH MANG TANG CUONG KIEM SOAT CHAT CHE
NOI DUNG LIEN QUAN DEN TRi TUE NHAN TAO?

U o

Trén khong gian mang, cac rii ro tiém &n phéat sinh tir tri tué nhan tao (Al)
la mot thach thire khéng nhé déi véi cac nha cung cép san pham, dich vu
an ninh mang. Luat ANM d& budc dau cé nhitng bé sung nhitng quy dinh
trudc sy phat trién lién tuc clia cong nghé nay. Theo d6, Ludt nghiém cam
cac hanh vi str dung Al d€ gia mao céc video, hinh anh, giong néi clia ngudi
khac v6i muc dich trai phap luat. Viéc lan dau tién dua quy dinh nay vao
luat cho thay nd luc diéu chinh kip thdi ctia phap luat trudc thuc trang
khong gian mang ngay cang bi lgi dung dé lira ddo va xam pham quyén
riéng tu.

Tuy nhién, trudc su phat trién nhanh chong va tac déng ngay cang sau
rong cla Al, cac van dé phdap ly lién quan dén céng nghé nay doi hdi mot
khuon khé diéu chinh toan dién va chuyén biét hon. Do d6, cac quy dinh
chi tiét vé phat trién, trién khai va quan ly Al sé duogc diéu chinh chi tiét
trong mét van ban phap luat doc lap, cu thé la Ludt Tri tué nhan tao 2025
da c6 hiéu luc tr ngay 01/03/2026./.

. ¥

LUAT AN NINH MANG CO NGAN
@ CAN, XAM PHAM QUYEN TU DO

NGON LUAN HAY KHONG?

9 AN NINH MANG LA Gi?

Tai khodn 1 Piéu 2 Luat An ninh mang | | Luat An ninh mang khong ngdn cén, xam
2025, An ninh mang la su 8n dinh, an | |Pham quyén tu do ngon luan cta cong dan.
ninh, an toan cla khéng gian mang; Céc hoat déng lién lac, trao déi, dang tai,
SEHVA [ théng thong tin va bao dam chia sé thc‘)ng~ tin,nmua ban, kinh doanh,
théng. tih dr lidu, hoat dong trén thuong mai van dién ra binh thudng trén

khéng gian mang, khong hé bi ngan can, mién

la nhirng hoat dong doé khéng vi pham phap

| luat Viét Nam. Cong dan cé thé lam bt cur

didu gl trén khong gian mang ma phap luat

khéng cam. Nguoc lai, Luat An ninh mang |
bado vé cho céc hoat dong ty do ngdn luan,

quyén va lgi ich hop phap cla té chirc, ca

nhan khi mua ban, kinh doanh, trao déi,

thuong mai trén khéng gian mang./.

khéng gian mang khong gay phuong
hai dén an ninh qudc gia, trat tu, an
toan xa hdi, quyén va lgi ich hgp phap
clia co quan, té chirc, ca nhan./.
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[ LUAT AN NINH MANG CO KIEMSOAT |(  KHIBITAN CONG MANG, )

TOAN BO THONG TIN CA NHAN CUA CA NHAN HOAC DOANH NGHIEP

CONG DAN HAY KHONG? NEN LAM GI?

Luat An ninh mang khong kiém soét toan Khi bi tdn céng mang, ca nhan hoic doanh
bd théng tin ca nhan clha cong dan. nghiép nén thuc hién:

Chi khi phuc vu QIéu tra, xt ly hanh vi vi - Ngét két ndi internet: D& ngan chan hacker
pham phap luat vé an ninh mang thi Luat | |tiép tuc xam nhap.
An ninh mang méi yéu cau doanh nghiép - Thay d6i mat khau ngay lap turc.

cung cap thdng tin ca nhan cé lién quan
téi hanh vi vi pham dé.

Luc lugng chuyén trach bao vé an ninh
mang chi dugc phép tiép can thong tin ca
nhan cla ngudi sir dung cé hoat dong vi
pham phap ludt véi trinh tu thd tuc
nghiém ngat (bang van ban), dugc cac cap
cé thdm quyén phé duyét. Cac quy dinh
trong Bo luat T tung Hinh s va cac van
ban co lién quan da quy dinh ré vé viéc
quan ly, stir dung thang tin dugc cung cap {
dé phuc vu d|éu tra, XU [y cac hanh vi vi Ngudi dén cd thé>thay déi mat khau mdy tinh

ham phép luat./. khi bj tén cong mang.
A - Béo céo sy co cho cg quan chirc nang hodc
bd phan IT. ) . .
- Kiém tra hé thdong, cap nhat phan mém bao

E!:“E CAC LOAI HINH TAN CONG MANG PH® BIEN HIEN NAY LA GI?
=3 HAU QUA CUA TUNG LOAI TAN CONG?

1. Tan cong bang phan mém doc hai (Malware):

+Gom virus, trojan, spyware, ransomware...

+Hau qud: Danh cap dir liéu, ma hoa file doi tién chudc, gian diép thong tin.

2. Tan cong lira dao (Phishing):

+ GUri email gid mao ngan hang, té chirc lén dé du ngudi diung cung cap théng tin ca
nhan.

+H4au qua: Danh cép mat khau, thong tin thé tin dung.

3. Tan cong tir chdi dich vu (DDoS):

+ Ké tan cong diing hang loat may tinh dé giri yéu cau truy cap lién tuc vao mot
website hodc may chd, lam hé thdng qua tai va nglring hoat dong.

+HAau qud: Lam té liét trang web, gay t6n that kinh té L6n.

4. Tan cbng Man-in-the-Middle (MITM):

+ K& t&n cong chén vao giita cudc trao déi dit lidu gitra hai bén dé danh cp hodc
thay d6i théng tin.

+ Hau qua: Nguy co mét tai khodn ngan hang, dit liéu ca nhan./.
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LAM THE NAO BE CA NHAN Ty BAO VE MiNH
TREN MOI TRUONG MANG?

- Str dung mat khau manh: it nhét 12 ky tu, két hop chir hoa, chit thudng, sé va ky tu
dac biét.

- Kich hoat xac thyc hai l&p (2FA): Giup tang cuong bao mat tai khodn ngan hang,
email, mang x4 hoi. o 3

- Khéng nhdp vao dudng
link la: Can trong vd&i email
hodc tin nhan yéu cau nhap
mat khdu hodc théng tin ca
nhan.

- Cap nhat phan mém va hé
didu hanh: Dam bao thiét bi
lubn chay phién ban mgi
nhat dé tranh 1& héng bao
mat./.

Cd nhén ty bdo vé minh trén méi trudong mang.

TAI SAO AN NINH MANG LAl QUAN TRONG?

An ninh mang déng vai tro quan trong vi nhiéu ly do, ly do rd rang nhét la bo vé dir
lidu nhay cam. Trong thé gidi ky thuat sb ngay nay, mot luong lén dir liéu ca nhan, tai
chinh va kinh doanh dugc luu trit truc tuyén. C4c bién phap an ninh mang gitip bao vé
dir liéu nay khdi sy truy cap trai phép, dam bao tinh bao mat va toan ven clia dit liéu.

Ngoai viéc bao vé dit liéu, an ninh mang con déng vai tro thiét yéu trong viéc duy
tri hoat dong cla cd sé ha tang trong yéu. Tir udi dién dén hé thong chdam séc sirc
khoe, nhidu dich vu thiét yéu dua vao cac hé thdng ky thuat s cé thé bj gian doan
bédi cac cudc tan cong mang. Mot hé thdng an ninh mang vitng chéc gitip bao vé céc
hé théng nay, ddm bao chiing van hoat dong ngay ca khi d6i mat véi cac méi de doa
tiém tang.

Hon nira, cac bién phap
an ninh mang manh mé
gilip xay dung long tin. DAi
v@i cac doanh nghiép, viéc
thé hién cam két vé an
ninh mang cé thé nang
cao danh tiéng va niém tin
ctia khach hang, diéu nay
dac biét quan trong trong
cac nganh nhu tai chinh,
cham soc stc khée va
thuong mai  dién td.
Nguac lai, viéc thiéu an ninh mang day dd cé thé dan dén cac vu vi pham lam tén hai
danh tiéng, gay thiét hai tai chinh va tham chi dan dén hau qua phap ly./.
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	GIỚI THIỆU CHUNG VỀ LUẬT AN NINH MẠNG 2025
	Số 5/2026

	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN
	Đức Anh
	Số 5/2026
	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN

	NHỮNG ĐIỂM MỚI CỦA LUẬT AN NINH MẠNG NĂM 2025
	Số 5/2026

	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN
	Thứ ba, mở rộng và cụ thể hóa các hành vi bị nghiêm cấm: Không chỉ dừng lại ở các hành vi đơn giản như tấn công hệ thống thông tin, phát tán mã độc, Luật mới còn bao quát các hành vi mới phát sinh như phát tán thông tin giả, lừa đảo trực tuyến, xâm phạm dữ liệu cá nhân, lợi dụng mạng xã hội để gây mất trật tự xã hội. Việc quy định rõ ràng, cụ thể các hành vi này giúp cơ quan chức năng có cơ sở pháp lý vững chắc để xử lý nghiêm các vi phạm.
	Thứ tư, tăng cường trách nhiệm của doanh nghiệp cung cấp dịch vụ trên không gian mạng: Luật An ninh mạng năm 2025 quy định cụ thể hơn trách nhiệm của doanh nghiệp, đặc biệt là các doanh nghiệp cung cấp dịch vụ xuyên biên giới.
	Thứ năm, tăng cường bảo vệ dữ liệu cá nhân và dữ liệu quốc gia: Theo quy định mới, việc thu thập và xử lý dữ liệu cá nhân phải bảo đảm minh bạch, đúng mục đích và có sự đồng ý của chủ thể dữ liệu. Người dân có quyền yêu cầu doanh nghiệp cung cấp
	thông tin về phạm vi sử dụng, thời gian lưu trữ và mục đích xử lý dữ liệu
	của mình. Luật cũng yêu cầu các doanh nghiệp phải xây dựng hệ thống bảo mật dữ liệu, áp dụng biện pháp kỹ thuật phòng chống rò rỉ thông tin và thông báo kịp thời cho cơ quan chức năng khi xảy ra sự cố mất an toàn dữ liệu. Đặc biệt, Luật đã bổ sung khái niệm “dữ liệu quan trọng của quốc gia”, bao gồm dữ liệu liên quan đến quốc phòng, an ninh, tài chính, ngân hàng, điện lực, viễn thông, giao thông và các cơ sở dữ liệu quốc gia. Việc bảo vệ nhóm dữ liệu này được đặt ở mức ưu tiên cao nhất nhằm bảo đảm an ninh quốc gia trong kỷ nguyên số.
	Thứ sáu, thúc đẩy tự chủ quốc gia về an ninh mạng: Nhà nước khuyến khích phát triển các sản phẩm, dịch vụ và công nghệ an ninh mạng do Việt Nam nghiên cứu, sản xuất; Nhà nước ưu tiên đầu tư cho các trung tâm dữ liệu lớn, khu công nghiệp an ninh mạng và các cơ sở nghiên cứu, thử nghiệm công nghệ số. Quy định này thể hiện quyết tâm xây dựng ngành công nghiệp an ninh mạng Việt Nam hiện đại, giảm phụ thuộc vào công nghệ nước ngoài và bảo đảm chủ quyền số quốc gia trong dài hạn.
	Thứ bẩy, quy định bảo vệ nhóm yếu thế trên không gian mạng: Một điểm mới mang tính nhân văn sâu sắc của Luật An ninh mạng năm 2025 là việc thiết lập cơ chế bảo vệ các nhóm yếu thế như trẻ em, người cao tuổi và người hạn chế nhận thức trên không gian mạng.
	Số 5/2026

	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN
	Phẳng Châu
	Số 5/2026
	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN

	CÁC HÀNH VI BỊ NGHIÊM CẤM THEO QUY ĐỊNH  CỦA LUẬT AN NINH MẠNG
	Số 5/2026

	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN
	Số 5/2026

	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN
	Thứ ba là, thực hiện tấn công mạng, khủng bố mạng, gián điệp mạng, tội phạm mạng, tội phạm sử dụng công nghệ cao; gây sự cố, tấn công, xâm nhập, chiếm quyền điều khiển, làm sai lệch, gián đoạn, ngưng trệ, tê liệt hoặc phá hoại hệ thống thông tin.
	Thứ tư là, sản xuất, đưa vào sử dụng công cụ, phương tiện, phần mềm hoặc có hành vi cản trở, gây rối loạn hoặc phát tán thư rác, tin nhắn rác, cuộc gọi rác, chương trình tin học gây hại đến hoạt động của mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, phương tiện điện tử.
	Thứ năm là, xâm nhập trái phép vào mạng viễn thông, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu, phương tiện điện tử của người khác.
	Thứ sáu là, Chống lại hoặc cản trở hoạt động của lực lượng bảo vệ an ninh mạng; tấn công, vô hiệu hóa trái pháp luật làm mất tác dụng biện pháp bảo vệ an ninh mạng.
	Thứ bẩy là, lợi dụng hoặc lạm dụng hoạt động bảo vệ an ninh mạng để xâm phạm chủ quyền, lợi ích, an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân hoặc để trục lợi…
	Việc tuân thủ các quy định về những hành vi bị nghiêm cấm trong Luật An ninh mạng là trách nhiệm của mỗi người khi sử dụng internet. Qua đó, góp phần xây dựng không gian mạng an toàn, văn minh và bảo vệ lợi ích chung của xã hội./.
	Minh Thảo
	Số 5/2026
	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN

	TRÁCH NHIỆM CỦA CƠ QUAN, TỔ CHỨC, CÁ NHÂN  SỬ DỤNG KHÔNG GIAN MẠNG
	Trong thời đại công nghệ số, không gian mạng đã trở thành môi trường quan trọng phục vụ học tập, làm việc và giao tiếp của mọi cá nhân, tổ chức. Tuy nhiên, cùng với những tiện ích đó là yêu cầu ngày càng cao về trách nhiệm khi tham gia và sử dụng không gian mạng. Luật An ninh mạng đã quy định rõ trách nhiệm của cơ quan, tổ chức và cá nhân nhằm bảo đảm việc sử dụng internet đúng pháp luật, an toàn và lành mạnh, gồm:
	- Tuân thủ quy định của pháp luật về an ninh mạng.
	- Kịp thời cung cấp thông tin liên quan đến bảo vệ an ninh mạng, nguy cơ đe dọa an ninh mạng, hành vi xâm phạm an ninh mạng cho cơ quan có thầm quyền, lực lượng bảo vệ an ninh mạng.
	- Thực hiện yêu cầu và hướng dẫn của cơ quan có thẩm quyền trong bảo vệ an ninh mạng; giúp đỡ, tạo điều kiện cho cơ quan, tổ chức và người có trách nhiệm tiến hành các biện pháp bảo vệ an ninh mạng.
	Thực hiện nghiêm túc trách nhiệm khi sử dụng không gian mạng theo Luật An ninh mạng không chỉ giúp bảo vệ quyền và lợi ích hợp pháp của mỗi cá nhân, tổ chức mà còn góp phần xây dựng môi trường mạng an toàn, văn minh. Qua đó, nâng cao ý thức pháp luật và chung tay giữ gìn an ninh quốc gia trong thời đại số./.
	Thu Thảo
	Số 5/2026
	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN

	TRÁCH NHIỆM CỦA DOANH NGHIỆP KINH DOANH  SẢN PHẨM, DỊCH VỤ AN NINH MẠNG
	Hải Anh
	Số 5/2026
	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN

	CÁC BIỆN PHÁP ĐỂ QUẢN LÝ VÀ GIẢM THIỂU  CÁC MỐI ĐE DỌA AN NINH MẠNG TRONG DOANH NGHIỆP
	Số 5/2026

	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN
	Việc có một kế hoạch ứng phó sự cố rõ ràng cho phép các doanh nghiệp phản ứng nhanh chóng và hiệu quả trước các vi phạm an ninh, giảm thiểu thiệt hại và thời gian ngừng hoạt động. Thường xuyên kiểm tra và cập nhật kế hoạch ứng phó sự cố đảm bảo rằng kế hoạch vẫn hiệu quả khi bối cảnh mối đe dọa thay đổi.
	Sao lưu dữ liệu thường xuyên: Các doanh nghiệp nên triển khai các quy trình sao lưu tự động để thường xuyên lưu trữ bản sao dữ liệu quan trọng tại các địa điểm an toàn, ngoài trụ sở chính.
	Ngoài ra, việc kiểm tra bản sao lưu định kỳ rất quan trọng để đảm bảo dữ liệu có thể được khôi phục nhanh chóng và hiệu quả trong trường hợp xảy ra thảm họa. Có các bản sao lưu đáng tin cậy có thể giảm thiểu đáng kể tác động của một cuộc tấn công mạng và đẩy nhanh quá trình phục hồi.
	Sử dụng các công cụ phát hiện mối đe dọa nâng cao: Các doanh nghiệp nên xem xét triển khai các công cụ phát hiện mối đe dọa tiên tiến, chẳng hạn như hệ thống phát hiện xâm nhập (IDS), giải pháp phát hiện và phản hồi điểm cuối (EDR) và nền tảng quản lý thông tin và sự kiện bảo mật (SIEM) .
	Truy cập từ xa an toàn: Các doanh nghiệp nên triển khai các giải pháp truy cập từ xa an toàn với mã hóa mạnh và xác thực đa yếu tố.
	Ngoài ra, cần tăng cường bảo mật điểm cuối cho các thiết bị từ xa để bảo vệ chống lại các mối đe dọa như phần mềm độc hại và truy cập trái phép. Việc giám sát và kiểm tra thường xuyên hoạt động truy cập từ xa có thể giúp xác định và giải quyết các vấn đề bảo mật tiềm ẩn trước khi chúng trở nên nghiêm trọng.
	Phát triển văn hóa an ninh mạng: Bao gồm việc tích hợp an ninh mạng vào mọi khía cạnh của hoạt động kinh doanh, từ việc ra quyết định của ban lãnh đạo đến các hoạt động hàng ngày. Ban lãnh đạo nên ưu tiên an ninh mạng, phân bổ nguồn lực phù hợp và truyền đạt tầm quan trọng của an ninh cho tất cả nhân viên.
	Khuyến khích giao tiếp cởi mở về các vấn đề an ninh mạng và liên tục củng cố các thực tiễn tốt nhất có thể giúp tạo ra một môi trường chú trọng an ninh, chủ động giải quyết các mối đe dọa./.
	Ngọc Huyền
	Số 5/2026
	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN

	TRÁCH NHIỆM CỦA DOANH NGHIỆP CUNG CẤP DỊCH VỤ  TRÊN KHÔNG GIAN MẠNG
	Lê Tuấn
	Số 5/2026
	KIẾN THỨC VÀ KỸ NĂNG SỐ CƠ BẢN

	TRÁCH NHIỆM CỦA DOANH NGHIỆP  TRONG NƯỚC VÀ NƯỚC NGOÀI KHI CUNG CẤP  DỊCH VỤ TRÊN KHÔNG GIAN MẠNG TẠI VIỆT NAM
	Hà Anh
	Số 5/2026
	PHẦN II: TRAO ĐỔI THẢO LUẬN

	AN NINH MẠNG  TRỤ CỘT MỚI CỦA AN NINH QUỐC GIA TRONG KỶ NGUYÊN SỐ
	Các mối đe dọa từ tấn công mạng ngày càng phức tạp và biến động khó lường
	Số 5/2026

	TRAO ĐỔI THẢO LUẬN
	Theo Báo cáo Triển vọng An ninh mạng Toàn cầu 2025, 72% lãnh đạo cho biết, rủi ro mạng đã tăng trong năm qua và gần 60% cho rằng căng thẳng địa chính trị đang tác động trực tiếp đến chiến lược an ninh mạng của họ. 1/3 CEO coi gián điệp mạng và đánh cắp tài sản trí tuệ là mối quan ngại hàng đầu, trong khi 45% khác lo ngại nguy cơ tấn công gây gián đoạn hoạt động kinh doanh.
	"Con dao hai lưỡi" mang tên GenAI
	GenAI là một công cụ vừa mang đến cơ hội, vừa tiềm ẩn rủi ro lớn. Trong khi tội phạm mạng đang tận dụng AI để triển khai các chiến dịch tấn công tinh vi hơn, công nghệ này cũng mang lại cho lực lượng phòng thủ những công cụ mạnh mẽ như phát hiện bất thường theo thời gian thực, tự động hóa phản ứng trước sự cố và mô phỏng các kịch bản tấn công phức tạp để nâng cao khả năng phục hồi.
	Tuy nhiên, lợi ích này không được phân bổ đồng đều. Các tập đoàn lớn và quốc gia phát triển có khả năng đầu tư vào hệ thống phòng thủ dựa trên AI, trong khi doanh nghiệp nhỏ và các cơ quan công vẫn bị ràng buộc bởi hạ tầng cũ và thiếu nhân lực chuyên môn.
	Khoảng cách này đang tạo ra sự bất cân bằng trong khả năng ứng phó toàn cầu, khiến nhiều khu vực trở thành “điểm yếu” trong mạng lưới phòng thủ chung.
	Một số quốc gia đang nỗ lực thu hẹp khoảng cách đó và Các Tiểu vương quốc Ả Rập Thống nhất (UAE) là ví dụ tiêu biểu. UAE nhận thấy rằng, khả năng phục hồi không chỉ là vấn đề kỹ thuật, mà còn là vấn đề xã hội, đòi hỏi sự nhận thức và tham gia của toàn dân.

	Số 5/2026

	TRAO ĐỔI THẢO LUẬN
	Đưa an ninh mạng vào trọng tâm quản trị quốc gia
	Tạp chí Khoa học và Công nghệ
	Số 5/2026
	TRAO ĐỔI THẢO LUẬN

	AN NINH MẠNG:  BẮT ĐẦU TỪ XÂY DỰNG LỰC LƯỢNG CHẤT LƯỢNG CAO
	Hiện nay, an ninh mạng không chỉ là vấn đề kỹ thuật mà đã trở thành một "mặt trận" bảo vệ chủ quyền, dữ liệu và hạ tầng của quốc gia. Điều này đòi hỏi phải có một lực lượng an ninh mạng đủ mạnh về số lượng và chất lượng.
	“Khoảng trống” đáng lo ngại trong lĩnh vực an ninh mạng
	Theo Hiệp hội An ninh mạng Quốc gia, nước ta nằm trong nhóm quốc gia có nguy cơ cao bị tấn công mạng. Thống kê của Hiệp hội này cho thấy, năm 2024 có hơn 659.000 vụ tấn công mạng xảy ra. Khoảng 46,15% cơ quan và doanh nghiệp trong nước bị tấn công mạng ít nhất một lần. Năm 2025, nước ta ghi nhận khoảng 552.000 cuộc tấn công mạng, giảm 19,4% về số lượng nhưng rủi ro tăng cao với 52,3% tổ chức bị thiệt hại. Trong đó, dữ liệu trở thành mục tiêu chính, tin tặc chuyển sang chiến lược "tấn công kép" là vừa đánh cắp, vừa tống tiền.
	Nhìn tổng thể, nhận thức về an ninh mạng tại các cơ quan, tổ chức, doanh nghiệp hiện nay đã có những chuyển biến tích cực. Tuy nhiên, mức độ đầu tư về nhân lực và giải pháp kỹ thuật vẫn chưa tương xứng với tốc độ cũng như sự tinh vi của các cuộc tấn công mạng.
	Đặc biệt, khoảng trống đáng lo ngại nhất là các doanh nghiệp tại Việt Nam đang thiếu hụt trầm trọng về nhân sự đảm bảo an toàn an ninh mạng. Gần một nửa số cơ quan, doanh nghiệp, tương đương 47,72% vẫn đang thiếu nhân sự an ninh mạng.

	Số 5/2026

	TRAO ĐỔI THẢO LUẬN
	Cần xây dựng “hệ sinh thái giữ người” cho lĩnh vực an ninh mạng
	Số 5/2026

	TRAO ĐỔI THẢO LUẬN
	Báo điện tử Chính phủ
	Số 5/2026
	TRAO ĐỔI THẢO LUẬN

	NHỮNG YÊU CẦU ĐẶT RA ĐỂ NÂNG CAO NĂNG LỰC HOẠT ĐỘNG  CỦA LỰC LƯỢNG BẢO VỆ AN NINH MẠNG QUỐC GIA
	Xây dựng lực lượng bảo vệ an ninh mạng tinh nhuệ, hiện đại
	Số 5/2026

	TRAO ĐỔI THẢO LUẬN
	Nhà nước lựa chọn tối thiểu 2 tổ chức, doanh nghiệp làm chủ công nghệ cho mỗi loại sản phẩm, dịch vụ an ninh mạng trọng điểm, nền tảng để tập trung nguồn lực thúc đẩy; 70% các ban, bộ, ngành, địa phương và các hệ thống thông tin quan trọng quốc gia sử dụng sản phẩm công nghệ chiến lược "Make in Vietnam"; 100% các sản phẩm, dịch vụ an ninh mạng phải được kiểm định,
	được kiểm định, đánh giá trước khi đưa vào sử dụng, áp dụng trước hết đối với hạ tầng thông tin quan trọng quốc gia, hệ thống thông tin của các cơ quan trong hệ thống chính trị có ảnh hưởng trực tiếp đến an ninh quốc gia, trật tự xã hội và đời sống nhân dân...
	Tầm nhìn đến năm 2045, Việt Nam thuộc nhóm quốc gia dẫn đầu khu vực châu Á - Thái Bình Dương về an ninh mạng
	Cũng theo Đề án, đến năm 2045, Việt Nam thuộc nhóm quốc gia dẫn đầu khu vực châu Á - Thái Bình Dương về an ninh mạng, có năng lực mạnh trong phòng thủ, tấn công trấn áp tội phạm mạng và các thế lực thù địch, bảo vệ vững chắc chủ quyền số, bảo vệ cho mọi hoạt động của Nhà nước, doanh nghiệp và người dân trên không gian mạng. Công nghiệp an ninh mạng trở thành ngành kinh tế - kỹ thuật mũi nhọn, có 3 doanh nghiệp an ninh mạng Việt Nam nằm trong nhóm 50 doanh nghiệp dẫn đầu toàn cầu về cung cấp giải pháp an ninh mạng, xuất khẩu sản phẩm, dịch vụ, công nghệ ra thị trường thế giới.
	Để đạt được các mục tiêu trên, Đề án đã đưa ra một số nhiệm vụ, giải pháp trọng tâm cần thực hiện như:
	Một là, hoàn thiện thể chế, xây dựng và triển khai các cơ chế, chính sách đặc thù: Rà soát, cập nhật, hoàn thiện các văn bản quy phạm pháp luật, văn bản hướng dẫn công tác bảo đảm an ninh mạng bảo đảm đồng bộ, thống nhất, hiệu quả giữa các lực lượng, đáp ứng yêu cầu quản lý, bảo vệ không gian mạng trong bối cảnh phát triển nhanh chóng của các công nghệ mới; Xây dựng, ban hành các tiêu chuẩn quốc gia, quy chuẩn kỹ thuật đối với các sản phẩm, dịch vụ an ninh mạng, bảo mật thông tin, thiết lập cơ chế hợp chuẩn, hợp quy, đánh giá sự phù hợp, tổ chức đánh giá, công bố sản phẩm đáp ứng các tiêu chuẩn, quy chuẩn đã ban hành, áp dụng trước hết đối với hạ tầng thông tin quan trọng quốc gia, hệ thống thông tin của các cơ quan trong hệ thống chính trị có ảnh hưởng trực tiếp đến an ninh quốc gia, trật tự xã hội và

	Số 5/2026

	TRAO ĐỔI THẢO LUẬN
	Số 5/2026

	TRAO ĐỔI THẢO LUẬN
	- Triển khai các giải pháp hỗ trợ các doanh nghiệp vừa và nhỏ bảo đảm an ninh mạng thông qua các gói hỗ trợ đào tạo, tư vấn, cung cấp giải pháp an ninh mạng nội địa. Đồng thời, thúc đẩy phát triển các trung tâm đo kiểm an ninh mạng đủ năng lực thực hiện thử nghiệm, đánh giá sự phù hợp tiêu chuẩn, quy chuẩn đối với sản phẩm, dịch vụ an ninh mạng trong nước và quốc tế..
	Năm là, nâng cao uy tín quốc gia và tăng cường hợp tác quốc tế: Tăng cường hợp tác song phương với các quốc gia tiên tiến về an ninh mạng, các tổ chức lớn thông qua các hoạt động chia sẻ thông tin, hỗ trợ kỹ thuật, và đào tạo nhân lực, ưu tiên mở rộng hợp
	tác với các đối tác như Hoa Kỳ, Liên minh châu Âu, Nhật Bản, Hàn Quốc,
	Ấn Độ, Israel, Trung Quốc, Anh, Pháp, Đức...
	Chủ động tham gia các tổ chức như: ITU, FIRST, APCERT, GFCE, ISO, IEC... đề xuất sáng kiến, chia sẻ thông tin, tài liệu, phối hợp tổ chức các hoạt động, sự kiện quốc tế để nâng cao hình ảnh, vị thế quốc gia, tranh cử các vị trí lãnh đạo hoặc điều phối trong các nhóm công tác chuyên môn. Thiết lập các tổ chức, diễn đàn quốc tế do Việt Nam dẫn dắt về an ninh mạng.
	Tham gia hoạt động của Liên hợp quốc, ASEAN, APEC... để xây dựng và thúc đẩy các chuẩn mực, quy tắc ứng xử toàn cầu về an ninh mạng. Tích cực thúc đẩy các nước ký và phê chuẩn Công ước Liên hợp quốc về chống tội phạm mạng sớm đưa Công ước có hiệu lực thực thi.
	Thu hút nguồn lực từ nước ngoài và các đối tác quốc tế cho hoạt động nghiên cứu, ứng dụng, đổi mới sáng tạo, khởi nghiệp, chuyển giao công nghệ về bảo đảm an ninh mạng và đưa chuyên gia, tổ chức trong nước tham gia các hoạt động toàn cầu, các hội nghị như: RSAC Conference, Black Hat, DEFCON, CyberTech, Hack in the Box...; khuyến khích doanh nghiệp, viện nghiên cứu đạt các chứng nhận, giải thưởng quốc tế về an ninh mạng.
	Để nâng cao năng lực hoạt động của lực lượng bảo vệ an ninh mạng quốc gia, cần chú trọng đồng bộ nhiều yếu tố như hoàn thiện cơ chế, chính sách pháp luật; đầu tư trang thiết bị, công nghệ hiện đại; nâng cao trình độ chuyên môn, bản lĩnh chính trị cho lực lượng thực thi nhiệm vụ; đồng thời tăng cường phối hợp giữa các cơ quan, tổ chức và doanh nghiệp. Đây là yêu cầu cấp thiết nhằm bảo đảm an ninh quốc gia, giữ vững trật tự an toàn xã hội và bảo vệ chủ quyền trên không gian mạng trong tình hình mới./.
	Số 5/2026
	Ngọc Anh
	TRAO ĐỔI THẢO LUẬN

	BẢO ĐẢM AN NINH MẠNG TRONG KỶ NGUYÊN AI:  YÊU CẦU CẤP THIẾT TỪ THỰC TIỄN PHÁT TRIỂN
	Tìm giải pháp cho vấn đề an ninh mạng và AI
	Số 5/2026

	TRAO ĐỔI THẢO LUẬN
	Bài toán an ninh mạng toàn cầu
	Từ góc nhìn quốc tế, bà Ruma Balasubramanian, Chủ tịch khu vực châu Á-Thái Bình Dương và Nhật Bản của Công ty Check Point Software Technologies cho rằng AI đang tái định hình cả đổi mới kinh doanh lẫn các rủi ro an ninh mạng, đặt ra yêu cầu cấp thiết đối với việc xây dựng các chiến lược bảo mật tiên tiến, thích ứng. Những phương thức bảo đảm an ninh truyền thống đang dần bộc lộ hạn chế trước các mối đe dọa mới. Điều này đòi hỏi một cách tiếp cận song hành: Vừa thiết kế, phát triển AI theo hướng an toàn, có kiểm soát, vừa tận dụng chính AI như một công cụ để nâng cao năng lực phòng thủ an ninh mạng.
	Trước thực tế đó, yêu cầu đặt ra là phải thay đổi cách tiếp cận trong phát triển và ứng dụng AI. Theo ông Phạm Tiến Dũng, việc triển khai các hệ thống AI cần dựa trên đánh giá mức độ rủi ro và tác động. Những hệ thống có ảnh hưởng trực tiếp đến thị trường cần được giám sát nghiêm ngặt, có cơ chế kiểm soát và can thiệp kịp thời. Đối với các hệ thống hỗ trợ ra quyết định, cần bảo đảm độ chính xác, tính minh bạch và khả năng giải trình nhằm bảo vệ quyền lợi của khách hàng. Trong khi đó, các ứng dụng AI phục vụ phát hiện và phòng chống gian lận cần được phát triển theo hướng vừa nâng cao hiệu quả, vừa bảo đảm an toàn, bảo mật thông tin.
	Việc xây dựng một hệ sinh thái AI an toàn cần được triển khai một cách toàn diện, từ quản trị dữ liệu, quản trị rủi ro đến bảo đảm an ninh trong suốt quá trình thiết kế, phát triển và vận hành hệ thống. Đồng thời, theo các chuyên gia, cần tăng cường sự phối hợp giữa cơ quan quản lý nhà nước, cộng đồng
	doanh nghiệp và các tổ chức chuyên môn nhằm hoàn thiện chính sách, cơ chế quản trị và tiêu chuẩn kỹ thuật, tiệm cận với các chuẩn mực quốc tế.
	Trong bối cảnh chuyển đổi số diễn ra mạnh mẽ, Việt Nam đang đứng trước cơ hội lớn để bứt phá. Tuy nhiên, để tận dụng hiệu quả cơ hội này, việc xây dựng một nền tảng an ninh mạng vững chắc, nơi đổi mới sáng tạo đi đôi với an toàn và kiểm soát rủi ro, sẽ là điều kiện tiên quyết, bảo đảm cho sự phát triển nhanh và bền vững trong kỷ nguyên số./.

	Báo Nhân dân
	Số 5/2026
	PHẦN II: TRAO ĐỔI THẢO LUẬN
	TRAO ĐỔI THẢO LUẬN

	AN NINH MẠNG -  YÊU CẦU CẤP THIẾT TRONG BỐI CẢNH CHUYỂN ĐỔI SỐ
	Trong bối cảnh cuộc cách mạng công nghiệp 4.0 và quá trình chuyển đổi số diễn ra mạnh mẽ trên mọi lĩnh vực, không gian mạng đã trở thành môi trường quan trọng gắn liền với đời sống kinh tế, chính trị, văn hóa và xã hội. Tuy nhiên, cùng với những lợi ích to lớn là sự gia tăng của các nguy cơ mất an toàn thông tin, tấn công mạng và lộ lọt dữ liệu. Vì vậy, bảo đảm an ninh mạng đang trở thành yêu cầu cấp thiết nhằm bảo vệ chủ quyền số quốc gia, giữ vững ổn định xã hội và thúc đẩy phát triển bền vững trong thời đại số.
	Chuyển đổi số và những nguy cơ đối với an ninh mạng
	Chuyển đổi số là quá trình ứng dụng công nghệ số nhằm thay đổi toàn diện phương thức quản lý, vận hành và cung cấp dịch vụ của cơ quan, tổ chức, doanh nghiệp. Hiện nay, nhiều lĩnh vực như tài chính, ngân hàng, giáo dục, y tế, giao thông, thương mại điện tử… đều đang đẩy mạnh ứng dụng trí tuệ nhân tạo (AI), dữ liệu lớn (Big Data), điện toán đám mây (Cloud Computing), Internet vạn vật (IoT) và các nền tảng số hiện đại. Tuy nhiên, khi mọi hoạt động ngày càng phụ thuộc vào môi trường mạng thì nguy cơ mất an toàn thông tin cũng gia tăng nhanh chóng. Các đối tượng tội phạm công nghệ cao lợi dụng không gian mạng để thực hiện nhiều hành vi vi phạm pháp luật như xâm nhập trái phép hệ thống thông tin, đánh cắp dữ liệu cá nhân, lừa đảo chiếm đoạt tài sản, phát tán thông tin sai sự thật và tấn công vào cơ sở dữ liệu quan trọng của cơ quan, doanh nghiệp.
	Đặc biệt, sự phát triển của trí tuệ nhân tạo đã khiến các hình thức tấn công mạng trở nên tinh vi hơn. Công nghệ deepfake (công nghệ sử dụng trí tuệ nhân tạo (AI) và học sâu (deep learning) để tạo ra các sản phẩm truyền thông giả mạo (hình ảnh, video, âm thanh)
	nhưng giống thật đến mức khó phân biệt) có thể giả mạo hình ảnh, giọng nói của cá nhân nhằm thực hiện hành vi lừa đảo hoặc phát tán thông tin xấu độc. Các email giả mạo, website giả mạo ngân hàng hay cơ quan nhà nước được thiết kế ngày càng giống thật khiến người dùng khó nhận biết.
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	Bên cạnh đó, mã độc tống tiền (ransomware) tiếp tục là mối đe dọa nghiêm trọng khi nhiều hệ thống bị mã hóa dữ liệu, gây đình trệ hoạt động và thiệt hại lớn về kinh tế.
	Ngoài ra, các thiết bị IoT như camera giám sát, thiết bị điện tử thông minh hay hệ thống điều khiển tự động cũng tiềm ẩn nguy cơ bị tấn công nếu không được bảo mật chặt chẽ. Khi số lượng thiết bị kết nối Internet ngày càng tăng, nguy cơ lộ lọt dữ liệu và mất quyền kiểm soát hệ thống cũng ngày càng lớn.
	Vai trò của an ninh mạng trong bối cảnh chuyển đổi số
	An ninh mạng không chỉ là vấn đề kỹ thuật mà còn liên quan trực tiếp đến ổn định chính trị, phát triển kinh tế và bảo đảm trật tự an toàn xã hội. Trong bối cảnh chuyển đổi số diễn ra mạnh mẽ, việc bảo đảm an ninh mạng có vai trò đặc biệt quan trọng.
	Trước hết, an ninh mạng giúp bảo vệ dữ liệu cá nhân và quyền riêng tư của người dân. Hiện nay, phần lớn hoạt động giao dịch, thanh toán, lưu trữ thông tin đều được thực hiện trên môi trường số. Nếu dữ liệu cá nhân bị đánh cắp hoặc sử dụng trái phép sẽ gây ảnh hưởng nghiêm trọng đến quyền lợi của người dân cũng như uy tín của các tổ chức cung cấp dịch vụ.
	Bên cạnh đó, an ninh mạng góp phần bảo vệ hệ thống thông tin trọng yếu của quốc gia. Các lĩnh vực như ngân hàng, điện lực, y tế, giao thông hay quốc phòng đều sử dụng hệ thống công nghệ thông tin để quản lý và vận hành. Một cuộc tấn công mạng nghiêm trọng có thể làm gián đoạn hoạt động của các hệ thống này, gây thiệt hại lớn về kinh tế và ảnh hưởng trực tiếp đến đời sống xã hội.
	Đối với doanh nghiệp, bảo đảm an ninh mạng giúp duy trì hoạt động ổn định, bảo vệ bí mật kinh doanh và nâng cao niềm tin của khách hàng. Trong môi trường cạnh tranh hiện nay, dữ liệu được xem là tài sản quan trọng của doanh nghiệp. Nếu bị lộ lọt thông tin hoặc bị tấn công mạng, doanh nghiệp không chỉ chịu tổn thất tài chính mà còn ảnh hưởng đến uy tín và thương hiệu.
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	Một số giải pháp nâng cao hiệu quả bảo đảm an ninh mạng
	Diệu Thu
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	DOANH NGHIỆP NÂNG CAO NĂNG LỰC AN NINH MẠNG  ĐỂ PHÁT TRIỂN KINH TẾ SỐ AN TOÀN, TIN CẬY
	Chính phủ vừa ban hành Quyết định số 433/QĐ-TTg ngày 16/3/2026 phê duyệt Đề án chuyển đổi số các doanh nghiệp nhỏ và vừa giai đoạn 2026-2030.
	Theo đó, Quyết định đặt mục tiêu hỗ trợ ít nhất 500.000 doanh nghiệp nhỏ và vừa, trong đó 300.000 doanh nghiệp được ứng dụng công nghệ số, nền tảng số và trí tuệ nhân tạo.
	Quyết định là bước đi chiến lược nhằm đưa chuyển đổi số vào chiều sâu nhưng cũng đặt ra yêu cầu cấp thiết về bảo đảm an ninh mạng cho doanh nghiệp nhỏ và vừa còn hạn chế về nguồn lực, nhân sự công nghệ và năng lực phòng thủ số
	Bốn nhóm thách thức an ninh mạng
	Số liệu từ Bộ Tài chính, doanh nghiệp nhỏ và vừa chiếm khoảng 97-98% tổng số doanh nghiệp trong nước; gần 1,1 triệu doanh nghiệp hoạt động tính đển hết năm 2025.
	Nghị quyết số 68-NQ/TW ngày 4/5/2025 của Bộ Chính trị về phát triển kinh tế tư nhân đánh giá với hơn 940 nghìn doanh nghiệp và hơn 5 triệu hộ kinh doanh đang hoạt động, doanh nghiệp nhỏ và vừa đóng góp khoảng 50% GDP, hơn 30% tổng thu ngân sách và sử dụng khoảng 82% tổng lao động trong nền kinh tế. Đây không chỉ là trụ cột kinh tế mà còn là lực lượng quyết định sự ổn định việc làm, sáng tạo và năng động trong nền kinh tế số.
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	Số 5/2026

	TRAO ĐỔI THẢO LUẬN
	Ngoài ra, doanh nghiệp còn phụ thuộc nhiều vào các nền tảng số như mạng xã hội để kinh doanh. Khi thuật toán thay đổi, hoạt động kinh doanh cũng bị ảnh hưởng đáng kể.
	Cuối cùng là rào cản về nguồn lực. Các hạn chế về tài chính, nhân lực và hạ tầng luôn là vấn đề cốt lõi. Đây là những thách thức mang tính nền tảng, nếu không được giải quyết, sẽ tiếp tục cản trở quá trình chuyển đổi số và nâng cao năng lực cạnh tranh của doanh nghiệp trong kỷ nguyên số.
	Hệ sinh thái số an toàn cho doanh nghiệp vừa và nhỏ
	Bảo đảm an toàn số không chỉ là nhiệm vụ bảo vệ an ninh quốc gia, mà còn là bệ đỡ phòng vệ hữu ích giúp cộng đồng doanh nghiệp và xã hội an toàn và phát triển mạnh mẽ hơn. An toàn số cho doanh nghiệp nhỏ và vừa đòi hỏi sự phối hợp chặt chẽ giữa Nhà nước, tổ chức xã hội - nghề nghiệp, cơ quan chuyên môn, doanh nghiệp công nghệ, cơ quan báo chí và chính cộng đồng doanh nghiệp.
	Hiện thực hóa các mục tiêu trên, Hiệp hội An ninh mạng quốc gia phối hợp với các đơn vị liên quan phát động Sáng kiến hỗ trợ doanh nghiệp vừa và nhỏ, đánh dấu bước tiến mới trong việc kết nối cơ quan quản lý, hiệp hội nghề nghiệp, cơ quan báo chí và các đối tác trong nước, quốc tế cùng đồng hành với doanh nghiệp trên hành trình xây dựng môi trường số an toàn, tin cậy và có trách nhiệm.
	Với vai trò dẫn dắt và kết nối then chốt trong việc kết nối các nguồn lực, Hiệp hội An ninh mạng quốc gia xác định trách nhiệm trở thành một điểm tựa chiến lược cho cộng đồng doanh nghiệp Việt Nam, nhất là doanh nghiệp nhỏ và vừa. Để kiến tạo một tương lai số thực sự an toàn, cần những hành động cụ thể, những kết nối thực chất, những tri thức thực chiến.
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	Hiệp hội An ninh mạng quốc gia cụ thể hóa vai trò qua 3 cam kết hành động trọng tâm là kết nối nguồn lực, xóa bỏ tối đa sự đơn độc của doanh nghiệp vừa và nhỏ; lan tỏa tri thức thực chiến, phổ biến các chính sách, biến kinh nghiệm thành sức mạnh; hỗ trợ thực thi và phản ứng nhanh khi gặp sự cố, ông nhận định.
	TTXVN
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	PHẦN III: HỎI ĐÁP

	LUẬT AN NINH MẠNG TĂNG CƯỜNG KIỂM SOÁT CHẶT CHẼ  NỘI DUNG LIÊN QUAN ĐẾN TRÍ TUỆ NHÂN TẠO?
	Trên không gian mạng, các rủi ro tiềm ẩn phát sinh từ trí tuệ nhân tạo (AI) là một thách thức không nhỏ đối với các nhà cung cấp sản phẩm, dịch vụ an ninh mạng. Luật ANM đã bước đầu có những bổ sung những quy định trước sự phát triển liên tục của công nghệ này. Theo đó, Luật nghiêm cấm các hành vi sử dụng AI để giả mạo các video, hình ảnh, giọng nói của người khác với mục đích trái pháp luật. Việc lần đầu tiên đưa quy định này vào luật cho thấy nỗ lực điều chỉnh kịp thời của pháp luật trước thực trạng không gian mạng ngày càng bị lợi dụng để lừa đảo và xâm phạm quyền riêng tư.
	Tuy nhiên, trước sự phát triển nhanh chóng và tác động ngày càng sâu rộng của AI, các vấn đề pháp lý liên quan đến công nghệ này đòi hỏi một khuôn khổ điều chỉnh toàn diện và chuyên biệt hơn. Do đó, các quy định chi tiết về phát triển, triển khai và quản lý AI sẽ được điều chỉnh chi tiết trong một văn bản pháp luật độc lập, cụ thể là Luật Trí tuệ nhân tạo 2025 đã có hiệu lực từ ngày 01/03/2026./.


	Od
	AN NINH MẠNG LÀ GÌ?
	Tại khoản 1 Điều 2 Luật An ninh mạng 2025, An ninh mạng là sự ổn định, an ninh, an toàn của không gian mạng; bảo vệ hệ thống thông tin và bảo đảm thông tin, dữ liệu, hoạt động trên không gian mạng không gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân./.
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	HỎI ĐÁP
	LUẬT AN NINH MẠNG CÓ KIỂM SOÁT TOÀN BỘ THÔNG TIN CÁ NHÂN CỦA CÔNG DÂN HAY KHÔNG?
	KHI BỊ TẤN CÔNG MẠNG,  CÁ NHÂN HOẶC DOANH NGHIỆP NÊN LÀM GÌ?
	- Báo cáo sự cố cho cơ quan chức năng hoặc bộ phận IT.

	CÁC LOẠI HÌNH TẤN CÔNG MẠNG PHỔ BIẾN HIỆN NAY LÀ GÌ?  HẬU QUẢ CỦA TỪNG LOẠI TẤN CÔNG?
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	LÀM THẾ NÀO ĐỂ CÁ NHÂN TỰ BẢO VỆ MÌNH  TRÊN MÔI TRƯỜNG MẠNG?
	- Không nhấp vào đường link lạ: Cẩn trọng với email hoặc tin nhắn yêu cầu nhập mật khẩu hoặc thông tin cá nhân.

	TẠI SAO AN NINH MẠNG LẠI QUAN TRỌNG?
	Hơn nữa, các biện pháp an ninh mạng mạnh mẽ giúp xây dựng lòng tin. Đối với các doanh nghiệp, việc thể hiện cam kết về an ninh mạng có thể nâng cao danh tiếng và niềm tin của khách hàng, điều này đặc biệt quan trọng trong các ngành như tài chính, chăm sóc sức khỏe và thương mại điện tử. Ngược lại, việc thiếu an
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